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1. WSTEP

Celem niniejszego opracowania jest omodwienie podstawowych zagadnien zwigzanych z
przetwarzaniem danych osobowych przez Lokalne Grupy Dziatania. Opracowanie zawiera definicje,
wymagania, uwarunkowania prawne, potencjalne zagrozenia dotyczace przetwarzania danych

osobowych. Stan prawny na dzien 21 wrzesnia 2016 r.

2. ZRC')DI'.A PRAWA REGULUJACE OCHRONE DANYCH OSOBOWYCH

Problematyka ochrony danych osobowych na pfaszczyznie prawa miedzynarodowego zostata
dostrzezona w drugiej potowie XX wieku. Przestankami do tego byty: rosngcy rozwdj gospodarczy
i koniecznos¢ przeptywu danych pomiedzy wspodtpracujgcymi ze sobg krajami, w tym takze poprzez
sieci komputerowe. Nie bylo jednak aktu prawnego, ktdry kompleksowo regulowatby powyzszg
materie. Natomiast w aktach prawnych wydawanych pod auspicjami Organizacji Narodow
Zjednoczonych pojawiajg sie pewne fragmentaryczne regulacje zwigzane z tg problematyka, jednakze

dotyczg one raczej ochrony prywatnosci, niz ochrony danych sensu stricto.

Do najwazniejszych aktow prawnych regulujgcych ochrone danych osobowych lub odnoszacych sie

do owej materii nalezy zaliczy¢:

2.1. Akty miedzynarodowe
POWSZECHNA DEKLARACJA (UNESCO) W SPRAWIE GENOMU LUDZKIEGO | PRAW CZLOWIEKA Z

DNIA 11 LISTOPADA 1997 R.

Powszechna Deklaracja (UNESCO) w sprawie genomu ludzkiego ipraw cztowieka zdnia 11
listopada 1997 r. jest dokumentem o charakterze uniwersalnym. Zgodnie z jego zatozeniami
danym genetycznym - dajgcej sie zidentyfikowac osoby - nalezy zapewni¢ poufnos¢ (art. 7). Jak
wynika z tresci tego aktu, takg ochrong objete sg dane genetyczne bez wzgledu na cel w jakim s3
one gromadzone. Przyktadowo wskazano, iz takie dane mogg by¢ gromadzone w celach
badawczych. Ograniczenie powyzszej zasady poufnosci moze nastgpi¢ wytgcznie w granicach

przewidzianych przepisami prawa.

REZOLUCJA 45/95 ZGROMADZENIA OGOLNEGO ONZ Z 26 CZERWCA 1985 R.

26 czerwca 1985 r. pod patronatem Komisji Praw Cztowieka ONZ przygotowany zostat projekt
wytycznych dotyczacy regulacji odnoszacych sie do elektronicznych bankéw danych
zawierajgcych m.in. dane osobowe. Dokument ten przyjety w 1988 r., ogtoszony zostat 14
grudnia 1990 r., jako rezolucja zawierajagca wytyczne w sprawie uregulowania kartotek

skomputeryzowanych danych osobowych. Powyzsze wytyczne nie majg charakteru wigzacego.
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Stanowig jedynie zalecenia odnosnie gwarancji, jakie powinny by¢ zapewnione w przepisach
krajowych w zakresie komputerowego przetwarzania danych osobowych. Rezolucja opiera sie na
kilku podstawowych zasadach (zgodnosci z prawem istusznosci, poprawnosci, celowosci,
dostepu osoby zainteresowanej, niedyskryminacji oraz bezpieczenstwa), ktére winny byc

uwzglednione w prawie krajowym.

REKOMENDACJA ORGANIZACJI WSPOtPRACY GOSPODARCZEJ | ROZWOJU (OECD) Z DNIA 23
WRZESNIA 1980 R., W SPRAWIE WYTYCZNYCH DOTYCZACYCH OCHRONY PRYWATNOSCI |
PRZEKAZYWANIA DANYCH OSOBOWYCH POMIEDZY KRAJAMI

Rekomendacja Organizacji Wspdtpracy Gospodarczej i Rozwoju (OECD) z dnia 23 wrzesnia 1980
r., w sprawie wytycznych dotyczgcych ochrony prywatnosci i przekazywania danych osobowych
pomiedzy krajami, nie jest dokumentem o wigzgcym charakterze. Sg to jedynie zalecenia Rady
OECD odnosnie zawartych w ustawodawstwie krajowym regulacji dotyczacych ochrony
prywatnosci iprzeptywu danych osobowych przez granice. W powyzszych wytycznych
podkreslono wage iwplyw miedzynarodowego transferu danych na swiatowy rozwdj
gospodarczy i ujemny wptyw ograniczen w tym zakresie. Rekomendacja w swych zaleceniach
dopuszcza wprawdzie wprowadzenie takich ograniczen w przepisach krajowych, jednakze zaleca

ich eliminowanie.

REZOLUCJA 34/169 ZGROMADZENIA OGOLNEGO ONZ

Rezolucja 34/169 z 1979 r. "Kodeks Postepowania Funkcjonariuszy Porzadku Prawnego" porusza
(w waskim zakresie) w art. IV zagadnienia dotyczgce problematyki ochrony danych osobowych.
Stanowi jedynie zalecenie dla funkcjonariuszy, ktorzy z racji petnionych funkcji pozyskujg dane
innych osdb, dotyczace postepowania z tymi danymi. Mogg byé one udostepniane wytacznie

w celu wypetniania obowigzkéw stuzbowych, a takze dla potrzeb wymiaru sprawiedliwosci.

2.2, Akty europejskie

a) Prawo Unii Europejskiej
Karta Praw Podstawowych Unii Europejskiej

Karta Praw Podstawowych Unii Europejskiej, ktorej projekt uzgodniony zostat w pazdzierniku
2000 r, to dokument przyjety iuroczyScie ogtoszony na szczycie Unii Europejskiej w Nicei,
w grudniu 2000 r. Karta okresla katalog podstawowych praw iwolnosci obywatela Unii
Europejskiej. Katalog ten, poza wartosciami uznawanymi powszechnie przez rézne akty prawa

miedzynarodowego (m.in. prawo do godnosci osoby ludzkiej, prawo do zycia, zakaz tortur
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i nieludzkiego traktowania, prawo do wolnosci, rzetelnego procesu), zawiera tez prawo do
ochrony danych osobowych (zagwarantowane w artykule 8). Karta stata sie podstawg do
dalszych dyskusji na temat praw iwolnosci obywatela Unii. Wskazane w niej wartosci

zainicjowaty dyskusje nad ewentualng Konstytucjg Unii.

Dyrektywy kierowane sg wytgcznie do panstw cztonkowskich. Nie wynikajg z nich zadne prawa
ani obowigzki dla oséb prawnych i fizycznych. Panstwo jest zobowigzane, w swoim prawie
wewnetrznym, zrealizowaé wymagania dyrektywy przy czym z reguty obojetna jest forma ich
realizacji. Dyrektywa nie nalezy wiec do self-executing law. Moze ona byé stosowana
bezposrednio jedynie w wypadku, gdy uptynat termin jej realizacji, a panstwo nie dokonato jej
implementacji lub dokonana implementacja jest wadliwa. Nalezy wyrdzni¢ nastepujace
dyrektywy:

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w
sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW

e Dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady WE

e Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady WE

e Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady WE

e Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w
sprawie przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze
komunikacji elektronicznej (Dyrektywa o ochronie prywatnosci i komunikacji
elektronicznej).

e Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady WE.

Warto takze nadmienié, iz w Dzienniku Urzedowym zostat opublikowany oficjalny tekst decyzji
ramowej 2008/977/WSiSW w sprawie ochrony danych osobowych przetwarzanych w ramach

wspotpracy policyjnej i sgdowej w sprawach karnych przyjety przez Rade Unii Europejskiej.
Konwencje:

e KONWENCIJA sporzagdzona na podstawie artykutu K.3 Traktatu o Unii Europejskiej w

sprawie wykorzystania technologii informatycznej dla potrzeb celnych
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e KONWENCIA sporzadzona na podstawie art. K.3 Traktatu o Unii Europejskiej, w sprawie

ustanowienia Europejskiego Urzedu Policji (konwencja o Europolu).

b) Dokumenty Rady Europy

W standardach Rady Europy fundamentalng pozycje w dziedzinie ochrony danych osobowych
zajmuje Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 r. o Ochronie Oséb w Zwigzku
z Automatycznym Przetwarzaniem Danych Osobowych. Ws$réd standardéw traktatowych
uwzglednic¢ nalezy réwniez postanowienia Konwencji o Ochronie Praw Cztowieka i Podstawowych
Wolnosci (Europejskiej Konwencji Praw Cztowieka) z 4 listopada 1950 r. wraz z najnowszym
orzecznictwem strasburskim w zakresie przekazywania danych medycznych. Istotne sg takze
postanowienia Europejskiej Konwencji Bioetycznej z 4 kwietnia 1997 r. w obszarze odnoszgcym
sie do ochrony danych osobowych, wraz zodpowiednimi fragmentami Sprawozdania
Wyjasniajacego do niej.
W dniu 19 stycznia 1993 r. Polska ratyfikowata Europejskg Konwencje Praw Cztowieka, a z dniem
1 maja 1993 r. uznata kompetencje Europejskiej Komisji i Europejskiego Trybunatu Praw
Cztowieka w zakresie rozpatrywania skarg indywidualnych.
W dniu 21 kwietnia 1999 r. Polska podpisata Konwencje Nr 108 RE. Konwencja zostata
ratyfikowana przez Polske 24 maja 2002 r.
e Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 roku
e Protokdt dodatkowy do Konwencji Rady Europy Nr 108 o Ochronie Osob w zwiqzku z
automatycznym przetwarzaniem danych osobowych
e Europejska Konwencja Bioetyczna z dnia 4 kwietnia 1997 r. w obszarze odnoszqgcym sie
do ochrony danych osobowych, wraz z odpowiednimi fragmentami Sprawozdania
Wyjasniajgcego do niej. (tekst angielski)
e Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci
Zalecane standardy europejskie w zakresie ochrony danych osobowych, sformutowane w trybie
rezolucji i rekomendacji Komitetu Ministrow RE lub Zgromadzenia Parlamentarnego RE, odnoszg
sie do réznych dziedzin zycia. Akty te rozwijajg ogdlne zapisy Konwencji 108, precyzujg jej
wymagania oraz wprowadzajg dodatkowe warunki przetwarzania danych osobowych
w okreslonych dziedzinach (marketing bezposredni, policja, zatrudnienie, terminy ptatnosci,
telekomunikacja ze szczegdélnym uwzglednieniem ustug telefonicznych itd.).
e Rekomendacja R (2002) 9 z dnia 18 wrzesnia 2002 r. w sprawie ochrony danych

osobowych zbieranych i przetwarzanych dla celdw ubezpieczeniowych
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e Rekomendacja z dnia 23 listopada 2010 r. w sprawie ochrony oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych podczas tworzenia profili

e Rezolucja (73) 22 z dnia 26 wrzesnia 1973 r. o ochronie zycia prywatnego osob fizycznych
w kontekscie elektronicznych bankéw danych w sektorze prywatnym.

e Rekomendacja R (91) 10 | Nota wyjasniajagca Komitetu Ministrow dla Panstw
Cztonkowskich w sprawie udostepniania osobom trzecim danych osobowych bedacych w
posiadaniu instytucji publicznych

e Rekomendacja R (87) 15 Komitetu Ministrow Rady Europy o Ochronie Danych
Osobowych wykorzystywanych w sektorze policji z 17 wrze$nia 1987 roku

e Rekomendacja R (85)20 Komitetu Ministrow dla Panstw Cztonkowskich w sprawie
ochrony danych osobowych uzywanych dla celéw marketingu bezposredniego, Rady
Europy "Ochrona Danych Osobowych Wykorzystywanych dla potrzeb marketingu
bezposredniego" z 25 pazdziernika 1985 roku

e Rekomendacja Nr R (83) 10 Komitetu Ministrow dla Panstw Cztonkowskich w sprwie
ochrony danych osobowych gromadzonych i przetwarzanych dla celéw badan
naukowych i statystycznych

e Rekomendacja R (81) 1 Komitetu Ministra dla Panstw Cztonkowskich w sprawie regulacji
majacych zastosowanie do zautomatyzowanych bankéw danych medycznych

e Rekomendacja R (2002) 9 Komitetu Ministrow dla Panstw Cztonkowskich w sprawie
ochrony danych osobowych gromadzonych i przetwarzanych dla celéow
ubezpieczeniowych

e Rekomendacja R (1999) 5 Komitetu Ministrow dla Panstw Cztonkowskich w sprawie
ochrony prywatnosci w internecie, wytyczne w sprawie ochrony oséb w zakresie
gromadzenia i przetwarzania danych osobowych na "infostradach"

e Rekomendacja R (97) 18 Komitetu Ministrow dla Panstw Cztonkowskich w sprawie
ochrony danych osobowych gromadzonych i przetwarzanych dla celdw statystycznych

e Rekomendacja R (1986) 1 Komitetu Ministrow dla Panstw Cztonkowskich w sprawie
ochrony prywatnosci w internecie, wytyczne w sprawie ochrony danych osobowych
uzywanych dla celéw zabezpieczen spotecznych

e Rekomendacja R (97) 5 Komitetu Ministréw do Panstw Cztonkowskich dotyczgca ochrony
danych osobowych

e Rezolucja (74) 29

e Rekomendacja R(81) 1

e Rekomendacja R(99) 5
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e Rekomendacja R(97) 18 z dnia 30 wrzesnia 1997 r. dotyczgca ochrony danych osobowych
gromadzonych i przetwarzanych dla celdw statystycznych.

e Rekomendacja R(97) 5

e Rekomendacja R(95) 4 z dnia 7 lutego 1995 r. dotyczaca ochrony danych osobowych w
telekomunikacji ze szczegélnym uwzglednieniem ustug telefonicznych.

e Rekomendacja R(91) 10 z dnia 9 wrzesnia 1991 r. dotyczgca ochrony danych osobowych
przekazywanych osobom trzecim przez instytucje publiczne.

e Rekomendacja R(90) 19 z dnia 13 wrzesnia 1990 r. dotyczgca ochrony danych osobowych
wykorzystywanych dla potrzeb ptatnosci oraz innych analogicznych operacji.

e Rekomendacja R(87) 15 z dnia 17 wrzes$nia 1987 r. dotyczgca ochrony danych osobowych
wykorzystywanych w sektorze policji.

e Rekomendacja R(86) 1 z dnia 23 stycznia 1986 r. dotyczgca ochrony danych osobowych
dla potrzeb ubezpieczenia spotecznego.

e Rekomendacja R(85) 20 z dnia 25 pazdziernika 1985 r. dotyczgca ochrony danych
osobowych wykorzystywanych dla potrzeb marketingu bezposredniego.

e Rekomendacja R(83) 10 z dnia 23 wrzes$nia 1983 r. dotyczgca ochrony danych osobowych
wykorzystywanych w badaniach naukowych i statystyce.

e Nowa rekomendacja Rady Europy w sprawie ochrony danych osobowych w sektorze

zatrudnienia

2.3. Prawo w Polsce
e Konstytucja Rzeczypospolitej Polskiej

e Ustawa o ochronie danych osobowych

Akty wykonawcze:

e Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 19 listopada 2015 r.
zmieniajgce rozporzadzenie w sprawie nadania statutu Biuru Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. 2015, poz 2020).

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie
danych osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015, poz.

745)
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e Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczeristwa informacji rejestru zbioréw danych
(Dz. U. z 2015, poz. 719)

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzordw zgtoszen powotania i odwotania administratora bezpieczenstwa informacji (Dz.
U. 2014, poz. 1934)

e Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 22 kwietnia 2004 r. w
sprawie wzordw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura
Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) i
Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 11 maja 2011 r.
zmieniajgce rozporzadzenie w sprawie wzordw imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz. U.
22011 r. Nr 103, poz. 601)

e Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

e Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 10 pazdziernika 2011 r. w
sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz.
U.z 2011, Nr 225, poz. 1350)

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r.
w sprawie wzoru zgtoszenia zbioru do rejestracji Generalnemu Inspektorowi Ochrony

Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536)
Przepisy proceduralne:

e Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. tekst
jednolity z 2000 r., Nr 98, poz. 1071, ze zm.)
Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U.

2005 r. Nr 229 poz. 1954)".

! http://www.giodo.gov.pl/, dostep na dzien 15.09.2016 r.
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Wskazane powyzej akty normatywne oraz inne akty odnoszgce sie do tematyki ochrony danych
osobowych wskazujg na dynamiczny rozwéj prawodawstwa dotyczacego owej materii, co

wymuszane jest przez praktyke.

3. PODSTAWOWE DEFINICJE W OCHRONIE DANYCH OSOBOWYCH

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Jest to zestaw informacji pozwalajacy dang osobe odrézni¢ od innych osdéb. Do takich
informacji zaliczy¢ mozna numer identyfikacyjny albo jeden lub kilka specyficznych czynnikdéw

okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Dane wrailiwe — s3 to dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkows, jak
rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w

postepowaniu sgdowym lub administracyjnym.

Przetwarzanie danych osobowych — operacje dokonywane na danych osobowych takie jak np.
gromadzenie, rejestracja, porzadkowanie, przechowywanie, modyfikacja, odzyskiwanie,
konsultowanie, archiwizowanie, wykorzystywanie, ujawnianie poprzez transmisje, publikowanie,
rozpowszechnianie lub udostepnianie w inny sposéb, uktadanie lub kompilowanie, blokowanie,

usuwanie lub niszczenie.

Zbiér danych - uporzadkowany zestaw danych osobowych posiadajacy okreslong strukture,
umozliwiajgcy przegladanie lub wyszukiwanie wedtug okreslonych kryteriéw (np. data urodzenia,

nazwisko).

Administrator Danych Osobowych (ADO) — instytucja (podmiot) decydujaca o celach i srodkach
przetwarzania danych osobowych. Odpowiedzialny za przetwarzanie danych osobowych, organizacje
srodkdw niezbednych do zgodnego z prawem przetwarzania danych i za kontrole nad
przetwarzaniem. Do obowigzkéw ADO m.in. nalezy przygotowanie i opracowanie polityki
bezpieczenstwa danych osobowych, nadawanie upowaznien do przetwarzania danych osobowych,

prowadzenie ewidencji oséb upowaznionych.

Administrator Bezpieczenistwa Informacji (ABI) — osoba powotana przez ADO, odpowiedzialna za
nadzorowanie stosowanie s$rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych. Powofanie ABI jest dobrowolne. ABI przejmuje zakres

obowigzkéw ADO, natomiast nie jest przenoszona na ABI odpowiedzialnosc.
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ASl — Administrator Systemu Informatycznego, jest to osoba lub podmiot sprawujaca zadania
zwigzane z administracjg systemami informatycznymi, bazami danych lub aplikacjami administratora

danych osobowych.

Rozporzadzenie MSWIA - Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych.

Poufnos¢ danych - zapewnienie, ze dane nie sg udostepniane nieautoryzowanym osobom lub

podmiotom.

Integralnosc danych - zapewnienie, ze dane osobowe nie zostaty zmienione lub zniszczone w sposéb

nieautoryzowany.

Rozliczalno$¢ danych - zapewnienie, ze dziatania osoby mogg by¢ przypisane w sposdb jednoznaczny

tylko tej osobie.

Uzytkownik — osoba uprawniona (posiadajgca upowaznienie) do przetwarzania danych osobowych w

systemie informatycznym.

Login (identyfikator uzytkownika) — cigg znakéw identyfikujgcych jednoznacznie danego

uzytkownika.

Zgoda osoby, ktdrej dane s3 przetwarzane — rozumie sie przez nig o$wiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tej osoby, ktéra sktada oswiadczenie. Zgoda bedzie
stosowana wszedzie tam, gdzie w przepisie prawa nie ma zezwolenia na przetwarzanie danych
osobowych. Zgoda nie moze by¢ domniemana lub dorozumiana z innego oswiadczenia woli, np. z

faktu zaakceptowania regulaminu sklepu internetowego.

Odbiorca danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z wytgczeniem:

e osoby, ktdrej dane dotycza,

e 0soby upowaznionej do przetwarzania danych,

e przedstawiciela, o ktéorym mowa w art. 31la ustawy o ochronie danych osobowych
(przedstawiciel wyznaczany jest przez podmioty majace siedzibe albo miejsce
zamieszkania w panstwie trzecim),

e podmiotu, o ktéorym mowa w art. 31 ustawy o ochronie danych osobowych (podmiot,

ktéremu powierzono przetwarzanie danych osobowych),
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e organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem.
Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

4. DANE OSOBOWE — OD OGOtU DO SZCZEGOtU

4.1. Jak rozpozna¢ dane osobowe?

W praktyce bardzo czesto mozna spotkac sie z sytuacjami, w ktérych dany podmiot moze mieé
watpliwosci czy przetwarzane przez niego dane sg , 0sobowe” czy tez nie. Definicja ustawowa
wydaje sie by¢ nieprecyzyjna i niewystarczajgca do ustalania owej kwestii. GIODO jednak
zauwaza, iz, przy rozstrzyganiu, czy okreslona informacja lub informacje stanowig dane osobowe,
w wiekszosci przypadkdw, nieuniknione jest dokonanie zindywidualizowanej oceny, przy
uwzglednianiu konkretnych okoliczno$ci oraz rodzaju $rodkéw czy metod potrzebnych w
okreslonej sytuacji do identyfikacji osoby”?. W zyciu codziennym moze sie wydawad, iz to intuicja
podpowiada co jest danymi osobowymi, a co nimi nie jest. Przyktadem na to moze by¢
powszechne uznanie, iz imie, nazwisko i adres stanowig dane osobowe, dzieki ktérym mozliwa
jest identyfikacja danej osoby. Moze to wynika¢ z faktu, iz tego typu dane znajdujg sie na
dokumentach etc. Jednak takie intuicyjne ustalanie co nalezy do kategorii danych osobowych
moze by¢ gteboko mylace, gdyz ustawa o ochronie danych osobowych stanowi, iz osobg mozliwg
do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow, ktdre okredlaja jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne. W zwigzku z powyzszym ustalenie danej osoby po konkretnej cesze lub cechach
jest wytgcznie kwestig koniecznej ilosci naktadu pracy. Ustawodawca ustanowit, iz informacji nie
uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan. Kryterium nadmiernosci wydaje sie bardzo nieprecyzyjne, gdyz, np.
posiadajgc numer PESEL danej osoby mozna uzyskac o niej informacje ze zbioru prowadzonego
przez MSWIiA, gdzie wystarczy wypetni¢ wniosek, uzasadnié¢ potrzebe posiadania owych danych

i wnie$¢ stosowng optate. Powstaje pytanie: czy kryterium ,nadmiernosci” w tym momencie

2 http://www.giodo.gov.pl/317/id_art/973/j/pl.
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zostato wyczerpane? Jest to kolejny przyktad koniecznosci indywidualnej oceny kryterium

,nhadmiernosci”.

4.2. Wybrane rodzaje danych

Mozna stwierdzi¢, iz dowolny zestaw informacji o konkretnej osobie moze stanowié o tym, ze
mamy stycznos¢ z danymi osobowymi, a uzaleznione to jest od tego czy na tej podstawie ich
posiadacz bedzie mégt ustali¢ tozsamos$¢ osoby i w jakim czasie moze tego dokonad. Ponizej
zostang omowione podstawowe przyktady danych osobowych z jakimi mogg stykac sie Lokalne

Grupy Dziatania.

Imie i nazwisko

Jak powszechnie wiadomo w spotecznosciach imiona i nazwiska czesto sie powtarzajg, co moze
utrudniac zidentyfikowanie tozsamosci konkretnej osoby. W zwigzku z tym nalezy uznac za trafny
poglad, iz samo imie i nazwisko nie stanowi danych osobowych, gdyz tworzg one jedynie katalog
pewnej ilosci oséb o danym imieniu i nazwisku, ale nie pozwalajg na zidentyfikowanie danej
osoby. Imiona i nazwiska unikatowe (nie powtarzajgce sie czesto) takze nie stanowig danych
osobowych pomimo tego, iz utatwiajg identyfikacje, gdyz to pracownicy LGD musieliby sami
ustala¢ o posiadaniu przez nie owej cechy. Samo imie i nazwisko w potgczeniu z inng informacjg o

konkretnej osobie moze stac sie danymi osobowymi, np.:

- Jan Nowak — prezes LGD Rybaki,

- Anna Predko — Maliszewska z Wasilkowa,

- Konrad Wnorowski — doktorant prawa miedzynarodowego,
- Matgorzata Kowalska — adwokat.

Warto zauwazy¢, iz samo imie i pierwsza litera nazwiska nie beda stanowity danych osobowych,
ale w potaczeniu z inng informacjg mogg umozliwi¢ identyfikacje danej osoby. Dodatkowo nalezy

pamietac, ze pewne nazwiska w polskiej pisowni wskazujg na pte¢ danej osoby.

Adres i kod pocztowy

Sam adres nie zalicza sie do kategorii danych osobowych, gdyz okresla on wytgcznie dane
miejsce. Jednak adres w potgczeniu z inng informacja moze umozliwi¢ identyfikacje tozsamosci
danej osoby, np. imie i nazwisko wraz z adresem =zalicza sie do danych osobowych. W

pismiennictwie mozna dostrzec poglad, iz adres w potgczeniu z samym imieniem bedzie stanowit
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dane osobowe, poniewaz umozliwi to kontakt z konkretng osoba®. Warto pamietaé, iz sam adres
zestawiony z inng informacjg, ktéra moze wydawaé sie nieistotna, umozliwig identyfikacje
konkretnej osoby. Przyktadem jest wywieszanie przez spétdzielnie mieszkaniowg informacji o
zalegtosci z czynszem, ktéra cigzy na danym lokalu®. Na podstawie odrebnych przepiséw inny
cztonek spoétdzielni ma prawo wgladu w rejestr cztonkdw i moze z tatwoscig poznac tozsamosé
wtasciciela zadtuzonego mieszkania. W zwigzku z tym spoétdzielnia mieszkaniowa nie moze

uprawia¢ takich praktyk’.

Numer dokumentu

GIODO w swojej opinii dotyczacej kart miejskich stwierdzit, iz numery dokumentéw nie beda
stanowity danych osobowych, gdyz ,dla zwyktego obywatela, ktory miatby dostep do karty
miejskiej z samym tylko jej numerem ustalenie tozsamosci jej witasciciela wymaga jednak
pewnego czasu i dziatan. Dlatego dla niego sam numer karty miejskiej nie bedzie stanowit danej
osobowej”®. Jednoczeénie GIODO wskazat, iz: ,jest dang osobowa [...], ale tylko dla tych oséb,
ktore na jego podstawie mogg ustali¢ tozsamos¢ jej wtasciciela. Bedg to np. pracownicy
przewoznika upowaznieni do przetwarzania informacji zawartych w systemie informatycznym

zwigzanym z funkcjonowaniem karty miejskiej”’.

Na pierwszy rzut oka przytoczone cytaty GIODO mogg wydawac sie jako sprzeczne, ale tak nie
jest. Reasumujac nalezy podkresli¢, iz kazdy numer dokumentu bedzie dang osobowg dla jego
wystawcy, o ile prowadzi on ewidencje informacji komu dokumenty sg wystawiane i na jaki czas.
W stosunku do innych oséb numery dokumentéw takich jak np. dowdd osobisty, prawo jazdy,

paszport nie bedg stanowity danych osobowych.
Numer PESEL

PESEL jest numerem identyfikacyjnym osoby, ktéry nie zmienia sie od chwili nadania, a co istotne
zaktada sie, ze nie ma takich samych dwdéch numeréw PESEL. Jego unikalno$é podkresla
ustawodawca w art. 31a ust. 1 ustawy o ewidencji ludnosci i dowodach osobistych: ,Numer
Powszechnego Elektronicznego Systemu Ewidencji Ludnosci, zwany w niniejszej ustawie

»,humerem PESEL”, jest to 11 — cyfrowy, staty symbol numeryczny, jednoznacznie identyfikujgcy

L Kepa, Ochrona danych osobowych w praktyce, Warszawa 2015, s. 47.
* http://www.giodo.gov.pl/353/id_art/994/j/pl.
> Ustawa z dnia 16 wrzeénia 1982 r. prawo spotdzielcze, Dz. U. 2016 r. poz. 1250.

6http://www.giodo.gov.pI/319/id_art/3.512/j/p|.
"Ibidem.
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osobe fizyczng, w ktdrym sze$é pierwszych cyfr oznacza date urodzenia (rok, miesigc, dzien),
kolejne cztery — liczbe porzadkowg i pte¢ osoby, a ostatnia jest cyfrg kontrolng stuzacg do

8 Upraszczajac nalezy

komputerowej kontroli poprawnosci nadanego numeru ewidencyjnego
przyjaé, iz konkretne osoby w spoteczenstwie sg ponumerowane, a PESEL jest tylko i wytacznie
owym numerem. GIODO wyraznie okreslit swoje stanowisko stwierdzajac, iz: ,sam numer PESEL
stanowi dane osobowe w rozumieniu ustawy o ochronie danych osobowych”®. W zwiazku z
powyzszym, pomimo odrebnych gtoséw doktryny'®, numer PESEL nalezy traktowaé jako dane
osobowe, gdyz stanowisko GIODO wydaje sie by¢ rozstrzygajgce i w przypadku ewentualnej

kontroli bedzie ono przedstawiane przez urzednikéw GIODO.

Numer telefonu

Numer telefonu wystepujgc samodzielnie nie jest dang osobowa, ale jest to kategoria informacji,
ktdra moze prowadzi¢ do naruszenia sfery prywatnosci danej osoby, dlatego nalezy go traktowac
jako przypadek ,,swoisty”, a ponadto niejako owa kwestia ,,wymyka” sie spod regulacji prawnych.
Ustawa o ochronie danych osobowych stanowi o koniecznosci identyfikacji, ale posiadanie
wyfacznie numeru telefonu moze, lecz nie musi, prowadzi¢ do okreslenia tozsamosci danej
osoby. GIODO w owej kwestii zajgt nastepujace stanowisko: ,Wskazac nalezy, iz informacje w
zakresie: kod respondenta, numer telefonu i imie respondenta stanowig dane osobowe w
rozumieniu ustawy o ochronie danych osobowych. Wprawdzie ww. informacje rzeczywiscie nie
okreslajg bezposrednio tozsamosci osoby, jednakze dajg mozliwos¢ okreslenia tozsamosci tych
0s6b np. poprzez bezposredni kontakt z respondentem. Z powyiszego wynika wiec
jednoznacznie, ze wskazane wyzej dane dotyczgce respondentdéw stanowia informacje dotyczace
mozliwej do zidentyfikowania osoby fizycznej, a samo ustalenie tozsamosci nie wymaga
nadmiernych kosztéw, czasu lub dziatan. Wobec tego, stosownie do tresci cytowanego wyzej art.

"1 Oczywiécie w ww. sprawie GIODO za dane osobowe

6 ustawy, stanowig one dane osobowe
uznat numer telefonu potgczony z imieniem oraz kodem respondenta, co stanowi znacznie
szersze informacje. Jednoznacznie nalezy stwierdzi¢, iz numer telefonu potgczony z imieniem
albo nazwiskiem nalezy uzna¢ za dang osobowg, gdyz jedno z nich dodatkowo okresla informacije
o konkretnej osobie, a przez co utatwia identyfikacje. Z drugiej strony dla operatora, ktéry

Swiadczy ustugi telekomunikacyjne sam numer telefonu bedzie stanowit dane osobowe, gdyz

& Ustawa z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach osobistych, Dz. U. z 2013 r. poz. 1650.
9 http://www.giodo.gov.pl/317/id_art/2912/j/pl.

Y por. L. Kepa, Ochrona danych...,op. cit., s. 52-53.

n http://www.giodo.gov.pl/306/id_art/2329/j/pl.
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posiada on w bazie klientdw inne informacje, ktére w powigzaniu ze sobg pozwalajg na

identyfikacje tozsamosci osoby.
Adres e-mail

W pierwszej kolejnosci nalezy dokonaé podziatu adreséw e-mail na: stuzbowe oraz prywatne.
W przypadku stuzbowych nalezy przyja¢ poglad, iz bedg one stanowity dane osobowe, gdyz z
samego adresu mozemy uzyskac takie informacje jak: imie i/lub nazwisko, nazwa zaktadu pracy,

adres i telefon zaktadu pracy (np. sprawdzajgc w Internecie).

Prywatnych adreséw e-mail nie powinno sie traktowac¢ jako danych osobowych, gdyz
maksymalnie mozna uzyska¢ informacje o imieniu i nazwisku wtasciciela, ktére nie muszg by¢
prawdziwe, gdyz na darmowych serwerach pocztowych nic nie stoi na przeszkodzie, aby zatozy¢
konto na fikcyjne dane. Warto jednak pamietaé, ze adres e-mail w potgczeniu z innymi
informacjami mogg stanowi¢ dane osobowe, co $wiadczy o koniecznosci zachowania statej

czujnosci przez ich posiadaczy.

W przypadku prowadzenia platformy, na ktérej bedg sie rejestrowaé osoby i podawac swoje
adresy elektronicznych skrzynek pocztowych, nalezy uznaé, ze zbierane beda dane osobowe,

gdyz istnieje mozliwos¢, ze ktos poda adres stuzbowy etc.
Numer IP

Ow numer pozwala na identyfikacje urzadzen w sieci Internet. Na stronie internetowej GIODO w
zaktadce poswieconej najczesciej zadawanym pytaniom mozna przeczytaé, iz ,,adres IP moze byé
w pewnych przypadkach uznany za dane osobowe”. Tego typu komentarz wydaje sie zbyt ogdlny

i niejednoznaczny, dlatego warto sprawdzi¢ kiedy adres IP mozna traktowacd jako dane osobowe.

Nalezy zgodzi¢ sie z pogladem Leszka Kepy, ktéry twierdzi, iz dla przecietnej osoby numer IP nie
bedzie dang osobowg, gdyz za jego pomocg nie mozna jednoznacznie ustali¢ osoby ani
komputera (np. gdy komputer faczy sie z Internetem za pomoca routera, to wyswietlat sie bedzie
numer routera, a nie komputera), gdyz pozwala to na identyfikacje tzw. interfejsu sieciowego
komputera, routera lub modemu GSM™. Ponadto istnieje mozliwo$¢ schowania sie za innym
numerem IP lub podszycie sie pod innym numer IP. Za podsumowanie tej kwestii mozna uznad

stwierdzenie GIODO: ,[...] nalezy uznaé, ze w przypadkach, gdy adres IP jest na state lub na

2, Kepa, Ochrona danych...,op. cit., s. 61 — 62.
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dtuzszy okres czasu przypisany do konkretnego urzadzenia, ktére przypisane jest z kolei

konkretnemu uzytkownikowi, nalezy uznaé, ze stanowi on dang osobowg”*>.

Numer rachunku bankowego

Identyfikacji osoby poprzez numer rachunku bankowego w zasadzie moze dokonac¢ bank
macierzysty posiadacza rachunku. Przecietna osoba nie bedzie w stanie tego dokona¢, a wiec
sam numer rachunku bankowego nie stanowi danych osobowych. W sposdb oczywisty nalezy
podkresli¢, iz numer rachunku bankowego przyjmie charakter danych osobowych dopiero po

potaczeniu z innymi informacjami, ktére pozwolg zidentyfikowa¢ dang osobe.

Wizerunek

W dobie rozwoju technologii bardzo czestg praktyka jest uwiecznianie rézinego rodzaju
przedsiewzie¢ kulturalnych, spotecznych, naukowych etc. na zdjeciach lub filmach. Wizerunek
konkretnej osoby mozina traktowaé z jednej strony jako dobro osobiste (art. 23 Kodeksu
Cywilnego), a z drugiej strony jako specyficzny rodzaj danych biometrycznych, ktére podlegajg
ochronie. Wydaje sie, ze owe ujecia sg ze sobg na state skorelowane. Przetwarzajac tego typu
dane nalezy mie¢ w pierwszej kolejnosci na uwadze art. 81 ust. 1 i 2 ustawy o prawie autorskim i
prawach pokrewnych, ktéry stanowi: ,,Rozpowszechnianie wizerunku wymaga zezwolenia osoby
na nim przedstawionej. W braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli
osoba ta otrzymata umodwiong zaptate za pozowanie. 2. Zezwolenia nie wymaga
rozpowszechnianie wizerunku: 1) osoby powszechnie znanej, jezeli wizerunek wykonano w
zwigzku z petnieniem przez nig funkcji publicznych, w szczegdlnosci politycznych, spotecznych,
zawodowych; 2) osoby stanowigcej jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,

publiczna impreza”*.

Naruszeniem prawa do ochrony wizerunku jest bezprawne rozpowszechnianie wizerunku, nie za$
samo jego sporzadzenie. ,Rozpowszechnianie” nalezy rozumie¢ jako publiczne udostepnianie,
stworzenie mozliwosci zapoznania sie z wizerunkiem blizej nieokreslonej grupie osob.
Rozpowszechnianie wizerunku nie bedzie wymagato zezwolenia osoby przedstawionej na zdjeciu
w sytuacji, gdy wizerunek stanowi jedynie element ,akcydentalny Ilub akcesoryjny”
przedstawionej catosci wydarzenia (np. konferencji naukowej czy koncertu plenerowego z okazji

rocznicy waznego wydarzenia historycznego). Chodzi tutaj o takie przypadki, gdy wizerunek

13 http://www.giodo.gov.pl/319/id_art/2258//pl.
¥ Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Dz. U. z 2016 r. poz1333.
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osoby sportretowanej na zdjeciu stanowi rzeczywiscie jedynie przypadkowy element. Takie
przedstawienie wizerunku nie bedzie wymagato zezwolenia, ,,albowiem usuniecie wizerunku tej

osoby nie zmienia charakteru filmu ani tez sposobu przedstawienia jego problematyki”®.

Z perspektywy funkcjonowania Lokalnych Grup Dziatania istotng kwestiag moze wydawac sie
publikowanie zdje¢ pracownikdw, np. na stronach internetowych. Udostepnienie na rzecz
pracodawcy zdjecia przez pracownika nie jest wymagane przepisami prawa (w tym prawa pracy).
W zwigzku z tym GIODO w swojej opinii klarownie stwierdza, iz: ,[...] zasadnym wydaje sie by¢
twierdzenie, ze aby dziatanie pracodawcy polegajgce na wykorzystaniu zdjecia (wizerunku)
pracownika, wtym umieszczanie na stronie internetowej firmy, byto legalne, wskazane jest
pozyskanie na to jego zgody” jednoczes$nie zastrzegajac istnienie wyjatkdw od owej reguty, np.:
»lstnieja jednak sytuacje wyjagtkowe, gdy wizerunek pracownika jest S$cisle zwigzany
z wykonywanym przez niego zawodem czy charakterem pracy. Jako przyktad podaé¢ mozina
choéby pracownikéw ochrony, co do ktérych — ze wzgledéw bezpieczernistwa — powinna by¢é
mozliwosé ich identyfikacji. Wéwczas mozna odstgpi¢ od pozyskiwania takiej zgody w tym

wtasnie celu”*®.

W zwigzku z powyiszym co do zasady pracodawca nie chcac narazi¢ sie na zarzut
bezpodstawnego przetwarzania danych osobowych powinien zwrdci¢ sie do pracownika o
wyrazenie zgody na publikacje jego wizerunku czy to na stronie internetowej, czy tez na

identyfikatorze.

OBOWIAZKI ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

5.1. Dokumentacja ochrony danych osobowych

Administrator Danych Osobowych zobowigzany jest do opracowania dokumentacji ochrony
danych osobowych. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych okresla zasady i zakres prowadzenia dokumentacji
ochrony danych osobowych. Na te dokumentacje sktada sie polityka bezpieczenstwa i instrukcja

zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

15 Wyrok SA w Warszawie z 10.02.2005 r., | ACa 509/04, LEX nr 535042.
16 http://www.giodo.gov.pl/348/id_art/4859/j/pl/.
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Polityka bezpieczenistwa danych osobowych
Polityka bezpieczenstwa jest dokumentem okreslajacym zasady i standardy pracy przy
przetwarzaniu danych osobowych wdrozone i stosowane w organizacji. Zgodnie z

wymogami Rozporzadzenia MSWIA zawieraé musi:

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe — element ten stanowi opis obszaru przetwarzania danych

osobowych,

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych — zawiera¢ powinien wszystkie zbiory przetwarzane w

organizacji, niezaleznie od tego, czy dane zbiory podlegaja rejestracji czy tez nie.

3) opis struktury zbiorow danych wskazujacy zawartos¢ poszczegélnych pdl
informacyjnych i powigzania miedzy nimi - jest to wykaz szczegétowy wykaz
przetwarzanych danych. GIODO zaleca aby opis jednoznacznie wskazywat jakiego rodzaju
dane sg przetwarzane, facznie z typem zastosowanych danych. Przygotowanie opisu
struktury danych bywa niejednokrotnie bardzo trudne, szczegdlnie w przypadku
przetwarzania danych w systemach informatycznych, z uwagi na fakt, iz z poziomu
uzytkownika struktura taka nie jest dostepna. W takich sytuacjach mozna:

- zwréci¢ sie do producenta o opis struktury zbiorow danych — jednak z doswiadczenia
autoréw wynika, iz takie dane niechetnie sie udostepniane. Do wyjgtkdéw nalezy np. program
Ptatnik stosowany do rozliczen z ZUS,

- zatgczy¢ do polityki instrukcje obstugi danej aplikacji,

- wykonaé zrzuty z ekranu przedstawiajgce formularze do wprowadzania danych,

- przygotowac opis przetwarzanych pdél informacyjnych.

4) sposob przeptywu danych pomiedzy poszczegélnymi systemami — w tym przypadku
nalezy doktadnie przeanalizowac¢ i okresli€ w jaki sposdéb i w jakim kierunku dane
przeptywajg pomiedzy systemami informatycznymi (np. z programu Kadry i ptace do
programu Pfatnik — dane przenoszone sg poprzez wyeksportowane pliku przez uzytkownika i

zaimportowanie go w programie Ptatnik)
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5) okreslenie sSrodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych — jest to wykaz
stosowanych procedur majgcych na celu zabezpieczenie danych przed utratg,
udostepnieniem, zniszczeniem. Przygotowanie tego wykazu wymaga uprzedniej analizy
potencjalnego ryzyka zwigzanego z przetwarzaniem danych i opracowaniem procedur, ktére
bedg adekwatne do potencjalnych zagrozen. W ramach stosowanych srodkéw ADO:

e moze powotaé Administratora Bezpieczenstwa Informacji,

e musi prowadzi¢ i aktualizowa¢ dokumentacje ochrony danych osobowych,

e musi nadawac upowaznienia do przetwarzania danych osobowych,

e musi prowadzi¢c ewidencje o0séb upowaznionych do przetwarzania danych

osobowych,
e musi zapewni¢ zapoznanie o0sdéb upowaznionych do przetwarzania danych

osobowych z obowigzujgcymi regulacjami prawnymi.

Instrukcja obstugi systemu informatycznego
Instrukcja obstugi systemu informatycznego musi uwzglednia¢ nastepujace elementy:
1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci,
2) opis stosowanych metod i srodkéw uwierzytelnienia (logowania) oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem,
3) procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemach informatycznych,
4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania,
5) sposdb, miejsce i okres przechowywania:

e elektronicznych no$nikéw informacji zawierajgcych dane osobowe,

e kopii zapasowych
6) sposdb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania
szkodliwego (wirusy, konie trojanskie itp.)
7) sposéb odnotowywania:

e daty pierwszego wprowadzenia danych do systemu,

e identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,

e 7rédta danych, w przypadku zbierania danych nie od osoby, ktérej one dotyczg,

e informacji o odbiorcach,
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5.2.

5.3.

e sprzeciwu na przetwarzanie danych w celach marketingowych lub na przekazanie
ich innemu administratorowi danych.
8) procedury wykonywania przeglagdéw i konserwacji systeméw oraz nosnikéw informacji

stuzacych do przetwarzania danych.

Nadawanie upowaznien do przetwarzania danych osobowych
oraz ich ewidencjonowanie

ADO lub ABI, jesli zostat powotany, powinien nadawa¢ upowaznienia do przetwarzania
danych osobowych dla pracownikéw LGD i innych oséb wykonujgcych zadania na rzecz LGD.
Do grona oséb niebedacych pracownikami LGD zaliczy¢ mozna np. Rade Stowarzyszenia,
zewnetrzng firme, ktéra administruje sprzet informatyczny. Ponadto kazde upowaznienie
powinno by¢ zewidencjonowane — musi byé odnotowana data nadania i odebrania
uprawnien, imie i nazwisko przetwarzajacego, wykaz zbiorédw, do ktérych dana osoba ma
dostep oraz rodzaj uprawnien (np. wprowadzanie, modyfikacja, usuwanie, wglad). GIODO
zaleca, aby upowaznienie byto w formie pisma, nawet elektronicznego, a nie przekazane
ustnie. Upowaznienie powinno zawiera¢ zobowigzanie osoby do przetwarzania danych
zgodnie z przyjetymi procedurami oraz prawem, dlatego logiczne jest, aby wczesniej

pracownik zostat zapoznany z przepisami i potwierdzit to na piSmie w postaci oswiadczania.

Obowigzek informacyjny

Obowigzek informacyjny dopetni¢ nalezy w dwéch sytuacjach:
e W momencie zbierania danych bezposrednio od osoby, ktérej dane dotyczg,
e W przypadku zbierania danych niebezposrednio od osoby, ktérej dane dotyczg (np.

kupujac baze danych).

Obowigzek informacyjny polega na poinformowaniu danej osoby o:
e nazwie administratora danych (LGD),
e siedzibie LGD,
e celu zbierania danych,
e odbiorcach danych,
e prawie dostepu do tresci danych oraz do ich poprawiania,
e 7rédle danych (w przypadku gdy dane nie pochodzg bezposrednio od osoby, ktorej

dotycza),
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e zakresie danych (w przypadku gdy dane nie pochodzg bezposrednio od osoby, ktorej
dotyczg),
e dobrowolnosci albo obowigzku podania danych (w przypadku obowigzku nalezy

podac¢ podstawe prawng).

Przyja¢ nalezy, iz dopetnienie obowigzku informacyjnego pozwala zainteresowanemu na

wtasciwg ocene i podjecie decyzji dotyczacej przekazania swoich danych osobowych.

Ponadto, na mocy Art. 32. 1 ustawy, ,kazdej osobie przystuguje prawo do kontroli
przetwarzania danych, ktdre jej dotyczq, zawartych w zbiorach danych, a zwtaszcza prawo
do:

1) uzyskania wyczerpujgcej informacji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy, a w przypadku gdy
administratorem danych jest osoba fizyczna - jej miejsca zamieszkania oraz imienia i
nazwiska;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim
zbiorze;

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczqgce, oraz podania
w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o Zrédle, z ktorego pochodzq dane jej dotyczgce, chyba ze
administrator danych jest zobowigzany do zachowania w tym zakresie tajemnicy
paristwowej, stuzbowej lub zawodowej,

5) uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji o

odbiorcach lub kategoriach odbiorcow, ktérym dane te sq udostepniane.”

W zwigzku z powyzszym kazda osoba, ktorej dane sg przetwarzane przez LGD, moze zwrécié
sie do LGD z prosba o udzielenie powyzszych informacji. Szczegdlng uwage nalezy zwrdcic¢ na
to, iz zapytanie moze dotyczy¢ daty, od ktérej dane sg przetwarzane. Prowadzac
elektroniczne zbiory danych nalezy zwrdéci¢ uwage na to, czy odnotowujg informacje o dacie
pierwszego wprowadzenia danych do systemu. Z doswiadczen autoréw wynika, iz takie
informacje od producenta najtatwiej jest uzyskac jeszcze przed zakupem aplikacji, a zakup
kazdej aplikacji przetwarzajgcej dane osobowe powinien by¢ przeanalizowany pod katem

zgodnosci z wymogami prawa. Prowadzgc baze w arkuszu kalkulacyjnym nalezy doda¢ dwie
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kolumny, w ktérych bedzie odnotowywana data wprowadzenia danych oraz imie i nazwisko

wprowadzajacego.

5.4. Przestanki legalizujgce przetwarzanie danych osobowych

Polska ustawa o ochronie danych osobowych w art. 23 stanowi o przestankach dopuszczalnosci
przetwarzania danych osobowych. Warto nadmieni¢, iz wystarczy, aby zrealizowana zostata

wyfacznie jedna z okreslonego katalogu, aby przetwarzanie byto legalne.

W pierwszej kolejnosci przetwarzanie danych osobowych dopuszczalne jest w sytuacji, gdy
osoba, ktérej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej
danych. Zgoda na przetwarzanie danych osobowych musi by¢ wyrazona w sposdb wyrazny, a jej
wszystkie aspekty muszg byc¢ jasne dla podpisujgcego w momencie jej wyrazania. Nie spetnia
tego wymagania podpisanie oswiadczenia o wyrazeniu zgody na przetwarzanie danych,
stanowigcego dodatkowy element innego zobowigzania niezawierajgcego informacji o celach i
zakresie przetwarzania tych danych. Ponadto, orzecznictwo wskazuje, iz: "[...] postugiwanie sie
taka czy inng technikg utrwalania danych nie przesgdza o legalnosci albo nielegalnosci takiego
utrwalania (przetwarzania). Dla takich ocen istotne znaczenie majg przede wszystkim podstawa
prawna przetwarzania danych, rodzaj przetwarzanych danych oraz granice przetwarzania"’.
Oswiadczenie woli w kwestii przetwarzania danych osobowych osoba moze w kazdej chwili
odwota¢ lub wycofaé. Prawidtowo ztozone oswiadczenie woli powinno by¢ poprzedzone
udzieleniem wszelkich informacji i najlepiej odebraniem potwierdzenie, iz osoba sktadajgca takie
oswiadczenie rozumie konsekwencje wtasnej decyzji. Mogg sie takze zdarzy¢ sytuacje, w ktérych
odebranie takowej zgody nie bedzie mozliwe, a kontekst uzasadni przetwarzanie danych
osobowych ze wzgledu na to, iz bedzie to niezbedne dla ochrony zywotnych interesow osoby,
ktorej dane dotyczg, a uzyskanie oswiadczenia woli jest niemozliwe, mozna przetwarzac dane bez
zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

Po wtére przetwarzanie danych osobowych jest dopuszczalne, gdy jest to niezbedne dla
zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa. Podstawa
prawna przetwarzania danych osobowych z art. 23 ust. 1 pkt 2 ustawy o ochronie danych
osobowych bedzie miata w szczegdlnosci zastosowanie do organdéw administracji publicznej. Sg
one zobowigzane do dziaftania na podstawie i w granicach prawa, a co za tym idzie zbierajac

informacje i dane osobowe o obywatelach, ich dziatanie powinno opieraé¢ sie na stosownej

17Wyrok WSA w Warszawie z 27.2.2004 r., 1| SA 291/03, Legalis.
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podstawie prawnej umozliwiajacej takie czynnosci. Owa zasada dotyczy wszelkich form
przetwarzania danych osobowych, w tym i do ich udostepniania. W przypadku udostepniania
danych osobowych przepisy ustawy o ochronie danych osobowych nie okreslajg bowiem
szczegblnych wymogow w tym zakresie. W pierwszej kolejnosci odwotac sie wiec nalezy do
przepisGw prawa, na podstawie ktérych dany zbiér danych jest prowadzony®.

Kolejng przestanka dopuszczalnosci przetwarzania danych osobowych jest sytuacja, gdy jest to
konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotycza.
Na koniecznos¢ przetwarzania danych osobowych w celu realizacji umowy mozna powotywac sie
tylko i wytgcznie po zawarciu umowy. W ujeciu praktycznym to zagadnienie budzi watpliwosci.
Natomiast komentarza wymaga druga czes¢ ww. przestanki. Otéz dopuszczalne jest
przetwarzanie danych osobowych jezeli zostang spetnione nastepujgce warunki:

1) przetwarzanie jest niezbedne do podjecia dziatan przed zawarciem umowy,

2) zawarcie umowy nastepuje na zgdanie osoby, ktdrej dane dotycza.

Problematyczne wydaje sie sformutowanie — "na zgdanie osoby, ktorej dane dotyczq". Nalezy
zgodzi¢ sie tutaj z pogladem P. Barta i P. Litwinskiego, ktdrzy twierdza, iz: ,do legalnego
przetwarzania danych osobowych w zwigzku z (przed) zawarciem umowy moze dochodzi¢ tylko i
wytgcznie w przypadku, gdy to przyszta strona umowy w sposdb jednoznaczny wyrazi chec jej
zawarcia. Nalezy jednoczesnie podkreslié¢, ze powotanie sie na te przestanke jest mozliwe, gdy
osoba, ktorej dane dotyczg, wyraza stanowczg propozycje zawarcia umowy, ktéra wcale nie musi

by¢ oferta w rozumieniu KC”*

. W 6w katalog legalizujgcy wpisze sie takze sytuacja, w ktorej
druga strona (np. przedsiebiorca) przedstawi propozycje zawarcia umowy, a osoba fizyczna
wyrazi co najmniej rzeczywiste zainteresowanie, ktére powinno przyjmowac forme oswiadczenia
woli, ze wszelkimi tego konsekwencjami.

Nastepng przestanka legalizujgca przetwarzanie danych osobowych jest niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego. W pierwszej kolejnosci nalezy
stwierdzié, iz kluczcowym wydaje sie tu okreSlenie stwierdzenia ,realizowanych dla dobra
publicznego”, co w nauce prawa jest powszechnie uznawane jako ,wykonywane przez podmioty
administracji publicznej”. Warto nadmieni¢, iz nie moze sie to wigza¢ z dziataniami wtadczymi
aparatu panstwa oraz podmioty publiczne nie mogg wykorzystywa¢ tego w zwigzku z

prowadzong przez nie dziatalnoscig zarobkowg, np. poprzez posiadane udziatu w spétkach prawa

handlowego. Ponadto podmioty, o ktérych mowa w art. 3 ust. 1 ustawy o ochronie danych

8p Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2016, s. 14, Legalis.
19,, .
Ibidem.
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osobowych, uwaza sie za jednego administratora danych, jezeli przetwarzanie danych stuzy temu
samemu interesowi publicznemu.

Dopuszczalne jest przetwarzanie danych osobowych, jezeli jest to niezbedne dla wypetnienia
prawnie usprawiedliwionych celdw realizowanych przez administratoréw. Za prawnie

usprawiedliwiony cel, o ktérym mowa powyzej, uwaza sie w szczegdlnosci:

1) marketing bezposredni wtasnych produktow lub ustug administratora danych;

2) dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarcze;.

5.5. Klauzule informacyjne oraz zgody na przetwarzanie danych
osobowych

W momencie zbierania danych osobowych nalezy poinformowaé osobe, ktérej dane dotyczg o
nazwie administratora danych osobowych i jego siedzibie, celu zbierania danych, dobrowolnosci
(obowigzek informacyjny) oraz w pewnych sytuacjach nalezy zalegalizowac przetwarzanie danych
poprzez odebranie zgody na przetwarzanie danych osobowych (rozdziat 5.4). Warto oba te

elementy faczyé: np. pod klauzulg zgody (wymagajacg zaznaczenia) dodac klauzule informacyjna.
Klauzula informacyjna - rekrutacja pracownika w ogtoszeniu o prace

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD)

2) Pani/Pana dane osobowe przetwarzane bedg w celu tej oraz przysztych rekrutacji i nie
beda udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne.
Zgoda na dtugotrwate przechowywanie CV

Zgodnie z ustawg o ochronie danych osobowych z dnia 29 sierpnia 1997 wyrazam zgode na
przetwarzanie danych osobowych przez LGD zawartych w mojej ofercie pracy dla potrzeb

aktualnej i przysztych rekrutacji.
Klauzula informacyjna — sktadanie wnioskéw o przyznanie pomocy

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD)
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2) Pani/Pana dane osobowe przetwarzane bedg w celu: oceny, realizacji oraz ewaluacji
whniosku i nie bedg udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne, niemniej niepodanie danych wskazanych we

whniosku uniemozliwia dalsze procedowanie.
Klauzula informacyjna — przyjmowanie cztonkéw do stowarzyszenia

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD)

2) Pani/Pana dane osobowe przetwarzane bedg w celach statutowych Stowarzyszenia (LGD) i
udostepnione zostang na stronie internetowej adres strony internetowej LGD,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne.
Zgoda na publikacje danych na stronie dla cztonkéw stowarzyszenia

Wyrazam zgode na publikowanie moich danych osobowych (imie i nazwisko) przez LGD na

stronie internetowej adres strony.
Zgoda na karcie doradztwa

Zgodnie z Ustawa z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych wyrazam
zgode na przetwarzanie moich danych osobowych przez LGD do celéw zwigzanych z

udokumentowaniem doradztwa.
Klauzula informacyjna — na karcie doradztwa

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD)

2) Pani/Pana dane osobowe przetwarzane bedg w celu udokumentowania odbytego
doradztwa i nie bedga udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne.

Zgoda na liscie obecnosci ze szkolenia
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Zgodnie z Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych wyrazam
zgode na przetwarzanie moich danych osobowych przez LGD do celéw zwigzanych z

udokumentowaniem oraz rozliczeniem szkolenia.
Klauzula informacyjna — na liscie obecnosci na szkoleniu

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD),

2) Pani/Pana dane osobowe przetwarzane bedy w celu udokumentowania oraz rozliczenia
szkolenia i nie bedg udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne.
Zgoda na wykorzystanie wizerunku

Zgodnie z Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych wyrazam
zgode na utrwalanie i publikacje mojego wizerunku przez LGD do celéw zwigzanych z

promowaniem dziatalnosci stowarzyszenia.
Klauzula informacyjna - formularz na stronie

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest (LGD) z siedzibg w (Adres LGD)

2) Pani/Pana dane osobowe przetwarzane bedg w celu prowadzenia korespondencji i nie
beda udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne
Zgoda — formularz korespondencyjny

Zgodnie z Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych wyrazam

zgode na przetwarzanie moich danych przez LGD w celu prowadzenia korespondencji z LGD.

Klauzula informacyjna - newsletter

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

informuje, iz:
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1) administratorem Pani/Pana danych osobowych jest (Nazwa LGD) z siedzibg w (Adres LGD)
2) Pani/Pana dane osobowe przetwarzane bedg w celu subskrypcji do newslettera i nie beda
udostepniane innym odbiorcom,

3) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie danych osobowych jest dobrowolne.
Zgoda — newsletter

Zgodnie z Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych wyrazam
zgode na przetwarzanie moich danych przez LGD w celu informowania przez LGD o

podejmowanych dziataniach

5.6. Rejestracja zbiorow danych osobowych
Ustawa o ochronie danych osobowych w pewnych sytuacjach naktada obowigzek rejestracji
zbioréw danych osobowych (art. 40), a niezgtoszenie zbioru jest przestepstwem zagrozonym

odpowiedzialnoscig karna (art. 53).

W pierwszej kolejnosci nalezy rozbudowaé definicje zbioru danych osobowych zaproponowang

we wczesniejszym rozdziale publikacji. Otdz za zbiér danych osobowych uwaza sie:

e zestaw danych osobowych (pewna ilos¢ informacji),

e posiadajgcy okreslong strukture,

e posiadajacy odpowiednie kryteria dostepu (np. wyszukiwanie danych wedtug
odpowiedniego klucza),

e moze by¢ podzielony funkcjonalnie lub rozproszony (jeden zbidr mozna przetwarzaé w

wielu systemach lub wiele zbioréw mozna przetwarza¢ w jednym systemie)®.

Nalezy dostrzec poglad prezentowany w doktrynie, iz do wyodrebnienia zbioru wystarczy tylko
jedno kryterium wyszukiwania pomimo uzycia liczby mnogiej przy interpretacji ustawy, ale warto
pamietad, iz ostatnie stowo zawsze bedzie nalezato do sadu®*. Przyktadami owych kryteriéw moze

by¢ nazwisko, rodzaj dokumentéw, data, indeks itd.

W zwigzku z tym, jezeli uznamy, iz mamy do czynienia ze zbiorem danych osobowych, to nalezy

pamietac jakie obowigzki ADO wynikajg z tego fakt, a s to:

0 Kepa, Ochrona danych...,op. cit., s. 168.
2y, Barta, P. Fajgielski,R. Markiewicz, Ochrona danych ...,op. cit, s. 364.
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e zgtoszenie zbioru do rejestracji (gdy nie ma ABI lub gdy jest ABI, a zbiér zawiera dane
wrazliwe),

e uwzglednienie praw osdb, ktérych dane zawarte w danym zbiorze dotyczg (m.in. prawo
do informacji, celu przetwarzania, komu sie je udostepnia, prawo do aktualizacji etc.)

e aktualizowanie zbioru w zwigzku ze zmianami,

e wyrejestrowanie zbioru.
Istniejg 3 gtdwne czynniki odrdzniania od siebie zbioréw:

e celich przetwarzania,
e podstawa prawna pozwalajgca na przetwarzanie danych osobowych,

e zakres owych danych (kategorie danych).

Istnieje takze kategoria zbioréw danych osobowych sporzadzanych doraznie, wytacznie ze
wzgleddw technicznych, szkoleniowych lub w zwigzku z dydaktyka w szkotach wyzszych, a po ich
wykorzystaniu niezwtocznie usuwanych albo poddanych anonimizacji, majg zastosowanie jedynie
przepisy rozdziatu 5 ustawy o ochronie danych osobowych, czyli dotyczace zabezpieczenia
danych osobowych na ogélnych zasadach.
Podmiot przetwarzajgcy dane osobowe, niezaleznie od swojej woli, musi zarzgdza¢ sprawnie
zbiorami danych w oparciu o obowigzujgce przepisy prawa, niezaleznie od tego czy bedg one
podlegaty zgtoszeniu czy tez nie. Do najwazniejszych czynnosci w tym zakresie naleza:

e stafa analiza przetwarzanych danych osobowych,

o weryfikacja adekwatnosci przetwarzania zbioru do ustawowej definicji zbioru,

e badanie ewentualnych przypadkdéw zwolnien z rejestracji,

e prowadzenie dokumentacji zbioréw,

e przeglad zbioréw co 30 dni,

e aktualizowanie zbioru, jezeli wystgpig zmiany,

e zgtoszenie wykreslenia zbioru, jezeli zaprzestano przetwarzania danych osobowych w

danym zbiorze.

Rejestracja zbiorow

Procedura rejestracji zbioréw uzalezniona jest od tego czy powotano administratora
bezpieczenstwa informacji (ABI) czy tez nie. Jezeli tego dokonano, to zbiory nie bedg podlegaty
rejestracji w GIODO, za wyjatkiem zbioréw danych sensytywnych, a jesli nie powotano ABI zbiory

muszg by¢ rejestrowane w GIODO.
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Brak Administratora Bezpieczenstwa Informacji
W przypadku braku ABl-ego i przetwarzania danych osobowych w zbiorach jest wysoce
prawdopodobne, ze niektdre z nich nalezy zarejestrowad. Jednak owa czynnos¢ powinna by¢
dokonana juz pod zapewnieniu zabezpieczenia i wdrozeniu wielu mechanizmdéw ochrony danych.
Zgtoszenie i aktualizacje zbioréw mozna wysta¢ do GIODO:

e w formie papierowej,

e wspomagane elektronicznie przez program e-GlIODO,

e w catosci wypetnione i wystane elektronicznie za pomocg programu e-GlIODO.
Nalezy bezwzglednie pamietac, iz rozrdznia sie 2 zasadnicze momenty w procedurze rejestracji
zbioru:

e wystanie wniosku rejestrowego,

e zarejestrowanie zbioru.
Od tego uzaleznione sg dalsze czynnosci, gdyz dane zwykte mozna przetwarzaé juz po wystaniu
whniosku, a dane sensytywne dopiero po pozytywnym zarejestrowaniu zbioru w GIODO.

Za rejestracje zbioru GIODO nie pobiera zadnych opfat.

Rejestr zbioréw prowadzony przez Administratora Bezpieczenistwa Informacji

W przypadku powotania ABI nie ma koniecznosci zgtaszania zbiorow do GIODO, chyba ze s3 to
zbiory danych wrazliwych. Zasady prowadzenia rejestru przez ABIl-ego okresla wtasciwe
rozporzadzenie wykonawcze, ktére szczegétowo reguluje owe kwestie’’. W zasadzie mozna
uznaé, iz obydwa rejestry niczym sie nie rdznig, gdyz podlegajg analogicznemu rezimowi
prawnemu z jedyng rdinica w postaci podmiotu prowadzacego. Rejestr ABI moze byc
prowadzony elektronicznie lub papierowo i musi by¢é udostepniany kazdej zainteresowanej
osobie. Informacje dotyczace powierzenia przetwarzania danych osobowych nie muszg byc
umieszczone w wersji elektronicznej, jezeli prowadzony jest rejestr papierowy, a w rejestrze
papierowym takie informacje muszg sie znalez¢. ABI aktualizuje swoj rejestr po kazdym zdarzeniu
to uzasadniajgcym. W rejestrze ABI rejestruje sie te same zbiory co w GIODO z wyjatkiem
zwolnionych. Ciekawostkg jest fakt, iz w przypadku, gdy przez podmiot (LGD) przetwarzane s3
zbiory danych wrazliwych zarejestrowane w GIODO, to mimo wszystko éw zbiér musi znalez¢ sie

w rejestrze prowadzonym przez ABI.

2 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioru danych.
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Jakie zbiory rejestrowac?

Kazdy zbidor danych osobowych nalezy zarejestrowac (tu patrz: sytuacja z powotanym ABI), chyba
ze stanowi wyjatek z art. 43 ust. 1, tj.:

»1. Z obowigzku rejestracji zbioru danych zwolnieni sg administratorzy danych:

1) zawierajacych informacje niejawne;

1a) ktore zostaty uzyskane w wyniku czynnosci operacyjno-rozpoznawczych przez funkcjonariuszy
organéw uprawnionych do tych czynnosci;

2) przetwarzanych przez witasciwe organy dla potrzeb postepowania sgdowego oraz na
podstawie przepisdw o Krajowym Rejestrze Karnym;

2a) przetwarzanych przez Generalnego Inspektora Informacji Finansowej;

2b) przetwarzanych przez wfasciwe organy na potrzeby udziatu Rzeczypospolitej Polskiej w
Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym;

2c) przetwarzanych przez wtasciwe organy na podstawie przepiséw o wymianie informacji z
organami Scigania panstw cztonkowskich Unii Europejskiej;

3) dotyczacych osdb nalezgcych do kosciota lub innego zwigzku wyznaniowego, o uregulowane;j
sytuacji prawnej, przetwarzanych na potrzeby tego kosciota lub zwigzku wyznaniowego;

4) przetwarzanych w zwigzku z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie umodw
cywilnoprawnych, a takze dotyczgcych oséb u nich zrzeszonych lub uczgcych sie;

5) dotyczacych oséb korzystajacych z ich ustug medycznych, obstugi notarialnej, adwokackiej,
radcy prawnego, rzecznika patentowego, doradcy podatkowego lub biegtego rewidenta;

6) tworzonych na podstawie przepisow dotyczacych wyboréw do Sejmu, Senatu, Parlamentu
Europejskiego, rad gmin, rad powiatéw i sejmikéw wojewddztw, wyboréw na urzad Prezydenta
Rzeczypospolitej Polskiej, na wéjta, burmistrza, prezydenta miasta oraz dotyczacych referendum
ogdlnokrajowego i referendum lokalnego;

7) dotyczacych osdéb pozbawionych wolnosci na podstawie ustawy, w zakresie niezbednym do
wykonania tymczasowego aresztowania lub kary pozbawienia wolnosci;

8) przetwarzanych wytgcznie w celu wystawienia faktury, rachunku Ilub prowadzenia
sprawozdawczosci finansowej;

9) powszechnie dostepnych;

10) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego;

11) przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego;

12) przetwarzanych w zbiorach, ktére nie sg prowadzone z wykorzystaniem systemoéw

informatycznych, z wyjgtkiem zbioréw zawierajacych dane, o ktérych mowa w art. 27 ust. 1.”.
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W dalszej czesci opracowania zostang wskazane najczesciej spotykane zbiory podlegajgce

rejestracji w zwigzku z funkcjonowaniem Lokalnych Grup Dziatania.

6. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

6.1. Informacje ogdlne

Administrator Danych Osobowych moze samodzielnie przetwarza¢ dane osobowe lub na
podstawie umowy zleci¢ konkretne czynnosci innemu podmiotowi, co jest szczegdlnie istotne
przy dynamicznie rozwijajgcych sie relacjach pomiedzy podmiotami rynku. Najczesciej taka
umowa bedzie polegata na swiadczeniu ustug, co moze swiadczy¢ o tym, iz wtasciwg forma
bedzie umowa zlecenia w mysl Kodeksu Cywilnego. Owa umowa powinna by¢ zawarta na pismie,
ale w doktrynie spotyka sie poglady, iz , brak dochowania tego wymogu nie bedzie wywierat
skutku w postaci niewaznosci umowy®. W konsekwencji, umowa powierzenia przetwarzania
danych osobowych niespetniajgca tego wymogu (np. umowa ustna) od strony prawa cywilnego
jest wazna, natomiast moze powodowaé niekorzystne skutki na gruncie prawa
administracyjnego. Niespetnienie tego wymogu powoduje naruszenie przepisOw ustawy o
ochronie danych osobowych i moze powodowac sankcje w postaci decyzji administracyjnej
wydanej na podstawie art. 18 ustawy o ochronie danych osobowych”**. Wszelkie kwestie
dotyczace powierzenia przetwarzania danych osobowych strony mogg okredli¢ w umowie
gtéwnej jako jej integralng cze$é lub w aneksie do umowy gtéwnej lub w odrebnej umowie.
Umowy powierzenia nie muszg zawieraé¢ miedzy sobg podmioty z sektora publicznego takie jak:
organy panstwowe, organy samorzadu terytorialnego oraz panstwowe i komunalne jednostki
organizacyjne. Podmiot, ktéremu powierzono przetwarzanie danych osobowych nie staje sie ich
wtascicielem, gdyz jego rola sprowadza sie do ich przetwarzania w zakresie i imieniu oraz za
zgodg zleceniodawcy. W umowie powierzenia powinien by¢ jak najbardziej precyzyjnie okreslony
cel oraz zakres przetwarzania danych osobowych z zastrzezeniem, iz cel oraz zakres nie mogg by¢
szersze niz te, ktdre przystugujg zleceniodawcy. W zasadzie nalezy stwierdzi¢, ze nie ma
ograniczen w kwestii powierzania przetwarzania danych osobowych. Wyjatkiem jest detektyw,
ktoremu ustawa o ustugach detektywistycznych w art. 8 ust. 2 tego zabrania. Zleceniodawca
moze powierza¢ przetwarzanie danych osobowych zaréwno ze zbiorédw zarejestrowanych,

niezarejestrowanych oraz pojedynczo zawartych w zestawach.

2 70b. szerz. A. Szewc, Z problematyki ochrony danych osobowych, cz. lll, R. Pr. 1999, Nr 5, s. 21.

2, Barta, P. Fajgielski,R. Markiewicz, Ochrona danych ..., op. cit., s. 508.
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6.2. Obowiazki zleceniodawcy

Podstawowym obowigzkiem zleceniodawcy jest ujawnienie w rejestrze zbioréw danych
osobowych prowadzonym przez GIODO informacji, ktére dotyczg podmiotu, ktéremu
powierzono przetwarzanie danych osobowych pod warunkiem, ze dotyczy to danych, ktére
podlegajg zgtoszeniu. Informacje zgtaszane do GIODO nalezy aktualizowa¢ w razie zmiany
zleceniobiorcy. W instytucjach, gdzie podpisuje sie znaczne ilosci uméw powierzenia korzystnym
wydaje sie prowadzenie ich rejestru ze wzgledu na przejrzystos¢ i spetnienie obowigzkdw
wynikajgcych z ustawy. Zleceniodawca jest zwolniony z rejestracji zbioru zleceniobiorcéw, chyba
ze cel jest szerszy niz zakres umowy powierzenia, np. zleceniodawca ma zamiar prowadzi¢ akcje

marketingowe wsréd podmiotdw, ktérym powierzono przetwarzanie danych osobowych.

W przypadku przetwarzania danych osobowych przez podmioty majgce siedzibe albo miejsce
zamieszkania w panstwie trzecim, administrator danych jest obowigzany wyznaczy¢ swojego

przedstawiciela w Rzeczypospolitej Polskiej.

Zleceniodawcy przystuguje takze uprawnienie do przeprowadzania kontroli, co powinno by¢
zawarte w umowie powierzenia, gdyz staty nadzér nad dziatalnoscig zleceniobiorcy lezy w
interesie zleceniodawcy, ktory powinien posiada¢ wiedze na temat przetwarzania danych

osobowych, za ktére ponosi odpowiedzialnosé.

6.3. Obowigzki zleceniobiorcy

Podmiot przyjmujacy do przetwarzania dane osobowe obowigzany jest spetni¢ szereg wymagan
przewidzianych przepisami prawa zanim jeszcze faktycznie otrzyma dane osobowe.
Zleceniobiorca jest zobowigzany m.in. do: zabezpieczenia danych osobowych, wyznaczenia
administratora bezpieczenstwa, wydania swoim pracownikom upowaznienia do przetwarzania
danych osobowych, prowadzenia ewidencji oséb upowaznionych i zastosowania wszelkich
wymogow rozporzadzenia MSWIA®, tj.: przygotowania dokumentacji (polityka bezpieczenstwa,
instrukcja zarzadzania systemami informatycznymi — jesli to konieczne), wdrozenia odpowiednich
zabezpieczen danych osobowych. Reasumujgc mozna stwierdzic, iz zleceniobiorcy beda dotyczy¢
wszystkie regulacje ustawy o ochronie danych osobowych za wyjatkiem: przestanek legalnosci,
obowigzku informacyjnego i prawa do informacji (mozna to przekazaé zleceniobiorcy, ale w

przypadku, gdy bedzie zbierat dane w imieniu zleceniodawcy), rejestrowania i aktualizowania

25Rozporza)dzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych, Dz. U. nr 100 r. poz. 1024.
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zbioréw danych osobowych. Zleceniobiorca moze by¢ takie kontrolowany przez GIODO.
Zleceniobiorca jest zwolniony z przymusu informowania konkretnych oséb o przystugujacych im
prawach etc., gdyz przepisy prawa nie okreslajg tej materii, co oznacza, ze moze by¢ do tego

zobligowany na podstawie zapisdw umowy powierzenia.

6.4. Typowe sytuacje zawierania umow powierzenia

Do czesto spotykanych w praktyce przyktadéw kiedy nalezy zawiera¢ umowy powierzenia nalezy

zaliczy¢ sytuacje:

e poczta elektroniczna na serwerze zewnetrznym,

e ksiegowos¢ prowadzona przez podmiot zewnetrzny,

e przechowywanie w archiwum dokumentéw zleceniodawcy,
e ustugi rzeczoznawcow, likwidatoréw szkéd,

e posrednictwo w sprzedazy,

e zewnetrzne ustugi callcenter,

e niszczenie dokumentow,

e praktyka uzywania oprogramowania w tzw. chmurze,

e zlecenie administrowania siecig komputerowa, serwerami firmowymi,
e medycyna pracy, bhp,

e obstuga T,

e S$wiadczenie ustug doradztwa prawnego,

e zewnetrzna obstuga kadr.

Po analizie wyzej wymienionych przyktadéw mozna wnioskowac, ze owe umowy beda konieczne

w sytuacjach, ktére determinujg konieczno$¢ dostepu zleceniobiorcy do danych osobowych w

celu wykonania zlecenia.

Oprécz tego warto podac przyktady, ktérych analiza jest bardziej wymagajagca w zwigzku z
nieprecyzyjnym ustawodawstwem. W pierwszej kolejnosci chodzi o przechowywanie danych
osobowych na serwerach firmy hostingowej. Rozrdznia sie tu dwa przypadki ze wzgledu na to czy
dane przechowywane ww. miejscach sg zaszyfrowane. Jesli nie sg, to konieczne jest zawarcie
umowy powierzenia. Natomiast w sytuacji, gdy dane znajdujgce sie na serwerach firmy
hostingowej sg zaszyfrowane, a jedynym podmiotem, ktéry moze je odszyfrowaé jest
zleceniodawca, a oprécz tego firma hostingowi nie posiada wiedzy o rodzaju ww. danych, to od

zawarcia takiej umowy mozna odstgpi¢®.

% 70b. szerz. L. Kepa, Ochrona danych...,op. cit., s. 162.
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Oprodcz tego nalezy bezwzglednie pamietaé o kazdorazowym dokonaniu analizy zawieranych
umow z rozmaitymi kontrahentami pod katem przetwarzania danych osobowych. W
szczegolnosci nalezy odpowiedzie¢ sobie na pytanie: czy w zwigzku z wykonaniem przedmiotu
umowy zleceniobiorca bedzie potrzebowat dostepu do tego typu danych, jesli tak, to

bezwzglednie nalezy to uregulowac na jeden ze sposobéw wskazanych powyiej!

7. ZABEZPIECZENIE DANYCH OSOBOWYCH

Ustawodawca w art. 36 ustawy o ochronie danych osobowych naktada na ADO obowigzki ochrony
danych, tj.: “Administrator danych jest obowigzany zastosowac s$rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem”?’. Uszczegdtowienie ww. przepisu
stanowi Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Wymogi dotyczace ochrony danych osobowych powinny by¢ spetnione przed rozpoczeciem ich
przetwarzania, a co istotne, powinien uczyni¢ im zados¢ zaréowno ADO, a takie w przypadku
powierzenia — zleceniobiorca. Warto podkresli¢, ze zawarte w ww. aktach prawnych obowigzki sg

minimalne i nic nie stoi na przeszkodzie, aby dodawac kolejne.

7.1. Pojecie bezpieczenstwa danych osobowych i rodzaje
zabezpieczen

Punktem wyjscia przy zdefiniowaniu bezpieczenistwa danych osobowych jest norma PN-ISO/IEC

27001:2007, gdzie okreslono, iz za bezpieczenstwo informacji uznaje sie zachowanie:

e poufnosci — dane pozostajg w tajemnicy, a mozliwos¢ zapoznania sie z nimi posiadajg
tylko wtasciwe osoby (art. 37 ustawy o ochronie danych osobowych),
e integralnosci — dane nie zostaty zniszczone, uszkodzone lub zmienione przez osobe

nieupowazniong (art. 36 ust. 1 ustawy o ochronie danych osobowych),

%7 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. 2016 r. poz. 922.
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e rozliczalno$ci — mozliwo$¢ przypisania konkretnych dziatann konkretnemu podmiotowi

(art. 38 ustawy o ochronie danych osobowych).

W zwigzku z analizg potencjalnych zagrozen oraz typdéw danych wyrdznia sie nastepujace
poziomy bezpieczenstwa przetwarzania danych w systemie informatycznym: podstawowy
(dotyczy wszystkich danych), podwyzszony (wymagany przy danych sensytywnych), wysoki

(zawiera dwa poprzednie i jest wymagany przy podtaczeniu systemu do sieci publicznych?).

Wszelkie zabezpieczenia wymagane przepisami prawa majg na celu ograniczenie ryzyka wobec
danych osobowych do poziomu akceptowalnego przez ustawodawce. W zwigzku z tym wyrdznia

sie zabezpieczenia ze wzgledu na typ przetwarzanych danych (materialne lub niematerialne).
Podstawowe typy zabezpieczen to:

e $rodki ochrony fizycznej,
e zabezpieczenia informatyczne,

e $rodki organizacyjne.

7.2. Zabezpieczenia fizyczne

Ten typ zabezpieczen odnosi sie gtéwnie do danych w formie materialnej, czyli akt, wydrukow,
kserokopii etc. Wspomniane rozporzadzenie nie okresla wymaganych zabezpieczen fizycznych. W
zwigzku z tym dobierajgc zabezpieczenia warto rozwazyé sugerowane przez GIODO rodzaje
okreslone w czesci E16 elektronicznego wniosku zgtoszenia zbioru do rejestracji. Sg to m.in.:
uzycie systemu alarmowego, zabezpieczenie okien kratami, zabezpieczenie pomieszczen
drzwiami o podwyzszonej odpornosci na wtamania, system kontroli dostepu do pomieszczen,
stosowanie monitoringu z zastosowaniem kamer, niszczenie danych z uzyciem niszczarek,
przechowywanie danych w szafach, sejfach i kasach pancernych lub nadzorowanie pomieszczen
przez ochrone. Sg to propozycje zabezpieczen, ktére powinny by¢ dobrane odpowiednio do

zagrozen. Warto wyrdzni¢ wybrane zabezpieczenia i dokonac¢ syntetycznego opisu ich specyfiki.

Przebywanie na obszarze przetwarzania i obstuga interesantéw

Zatgcznik (1.1) do ww. rozporzadzenia MSWIiA stanowi, iz na terenie przetwarzania danych
osobowych osoby nieupowaznione mogg przebywaé wytgcznie za zgodg i w obecnosci osoby

upowaznionej. Oprocz tego w praktyce spotyka sie stosowanie monitoringu owych miejsc w celu

2. Kepa, Ochrona danych...,op. cit., s. 256.
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dokumentowania wizyt danych oséb. Mozna zatem wyrdznié 2 typy miejsc, czyli te, gdzie mogg
przebywac osoby nieupowaznione, np. interesanci, klienci oraz takie, gdzie dostep jest w znaczny

sposéb ograniczony jak np. serwerownie.

Obstugiwany klient/interesant nie powinien mie¢ dostepu do danych innych niz swoje wtasne.
Nie powinno sie zostawia¢ oséb nieupowaznionych oséb samych w pomieszczeniu, gdzie

przechowywane sg inne niz jego dane lub jest wigczony i niezablokowany komputer.

Serwerownie

Sg to miejsca, gdzie usytuowane sg centralne komputery zwane serwerami, na ktdrych
zgromadzone sg wszelkie bazy danych pliki etc. zwigzane z dziatalnoscig podmiotu. Oczywiscie
mniejsze firmy czy stowarzyszenia moga nie posiadac tego typu sprzetu. W sytuacji, gdy serwery
wystepujg, miejsca ich umieszczenia powinny byé szczegdlnie chronione poprzez ograniczanie
0sob majacych do nich dostep, do wejscia konieczny jest klucz, a same serwery sg umieszczane w
specjalnych szafach, ktdre takze mogg, a nawet powinny by¢ zamykane na klucz. Dodatkowo w
serwerowniach powinny by¢é zapewnione odpowiednie warunki obnizajgce ryzyko ich
uszkodzenia, np.: klimatyzacja, system przeciwpozarowy, czy tez powinny byé to miejsca z

minimalnym ryzykiem zalania.

Zasada czystego biurka

Niezaleznie od skali podmiotu warto zastosowaé polityke czystego biurka, ktéra polega na
chowaniu dokumentéw i innych nosnikéw z danymi osobowymi do szaf i ich zamykania oraz
blokowania lub wyfaczania komputera, gdy odchodzi sie od stanowiska pracy. Ograniczy to
mozliwosci pozyskania danych osobowych przez osobe nieupowazniong, ktéra bedzie przebywaé
w danym pomieszczeniu. Oprécz tego warto stosowac te zasade w miejscach, gdzie korzysta sie z

ustug firm/oséb sprzatajgcych lub ochrony.

Drukowanie dokumentow

W praktyce zdarza sie, ze drukarki pracownikdow stojg w miejscach dostepnych dla osdéb
postronnych. Moze sie zdarzyé, ze pracownik zapomni odebraé¢ wydrukowany dokument, ktéry
nastepnie moze wejs¢ w posiadanie osoby spoza firmy. Wartym uwagi sposobem na ograniczanie

tego typu sytuacji jest wprowadzenie hasta, ktére umozliwia wydrukowanie dokumentu.

Transportowanie informacji

Strona 38 z 63



Modelowy System Administrowania Danymi Osobowymi w Lokalnych Grupach Dziatania

W praktyce zdarza sie, ze dokumenty i inne nosniki z danymi osobowymi sg transportowane
przez pracownikéw. Warto pamietaé, iz przy tego typu praktykach nalezy zabezpieczyé sie
poprzez szyfrowanie danych na nos$nikach, co stanowi wymadg zawarty w rozporzadzeniu MSWiA.
Ponadto warto tworzy¢ kopie zapasowe w innych miejscach, aby po utracie nosnika z
zaszyfrowanymi plikami skoriczyto sie na stracie finansowej, a nie utracie danych osobowych i
ewentualnej odpowiedzialnos¢ — w tym karnej! Osobom, ktére praktykujg prace w trakcie
podrdzy i chcg uchroni¢ sie przed podglagdaczami z pewnosciag mozna rekomendowac tzw. filtr

prywatnosci, ktéry nakleja sie na ekran laptopa czy tabletu.

7.3. Zabezpieczenia organizacyjne
Zabezpieczenia organizacyjne majg za zadanie chroni¢ dane przetwarzane przez stowarzyszenie
poprzez zastosowanie usystematyzowanie zakresu obowigzkow i odpowiedzialnosci zwigzanej z

przetwarzaniem danych.

Podstawowym elementem zabezpieczen organizacyjnych jest opracowana i wdrozona polityka
bezpieczenstwa danych osobowych, ktéra powinna stanowi¢ zbiér spdjnych zasad stosowanych

w LGD i jednoczesnie okreslaé obowigzki jak i odpowiedzialno$é poszczegdlnych oséb.

Kolejnym elementem zabezpieczen organizacyjnych jest powotanie ABI (nieobowigzkowe), czyli
osoby majgcej wiedze i przygotowanie do bezpiecznego przetwarzania danych, ktéra bedzie dbac

o zachowanie wtasciwych procedur.

Do zabezpieczen organizacyjnych nalezy réwniez zaliczyé procedury nadawania upowaznien do

przetwarzania danych oraz ich ewidencjonowanie (rozdziat 5.2).

Ponadto niezbedne jest zaznajomienie pracownikéw z wiasciwymi procedurami bezpiecznej
pracy opartej o dane osobowe, uwrazliwienie na mozliwe zagrozenia, informowanie o
konsekwencjach. Za zapoznanie pracownikdw z przepisami odpowiada ABI, a jesli nie zostat

powotany — ADO.

7.4. Zabezpieczenia informatyczne

Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) na systemy informatyczne

oraz przetwarzanie danych w zbiorach elektronicznych naktada okreslone wymogi, ktore
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wstepnie zostaly opisane w rozdziale 5.1. Warto przy tym wspomnieé, ze na pierwszym,
niechlubnym miejscu zagrozen dla systemdéw informatycznych stoi cztowiek. Stosowanie
wtasciwych procedur moze jesli nie zapobiec to przynajmniej zminimalizowac skutki

popetnianych btedow.
Logowanie (uwierzytelnianie)

Jest to proces logowania sie do systemu operacyjnego lub aplikacji bazodanowej. Jesli dane
przetwarzane s3g jedynie w programach (zabezpieczonych hastami), to z hasta do systemu
operacyjnego mozna zrezygnowaé, cho¢ nie jest to wskazane z uwagi na to, ze w kazdym
komputerze z pewnosciag mozna odnalezé chociazby dokumenty zawierajgce dane osobowe lub

inne dane istotne dla LGD.

Kazdy uzytkownik powinien mie¢ wtasny login oraz hasto, ktérego minimalna dtugosé to 6
znakéw (w przypadku systeméw przetwarzajacych dane wrazliwe — 8 znakdéw, niemniej w
LGD’ach nie zostaty stwierdzone dane wrazliwe). Login do systemu nie moze by¢ przyznany innej

osobie. Hasta powinny by¢ zmieniane co 30 dni.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemach informatycznych

Z uwagi na rozlegtos¢ mozliwych zagrozen nalezy przed uruchomieniem systemu
informatycznego dokona¢ ogledzin stanowiska pod katem préby nieupowaznionego dostepu czy
tez obecnosci nieznanych urzadzen pendrive w portach komputera (mogga to by¢ tzw. keyloggery
sprzetowe lub pendrive’y prowadzace do zwarcia i tym samym zniszczenia sprzetu oraz
zgromadzonych danych). Po uruchomieniu systemu przed opuszczeniem stanowiska nalezy
wilaczyé wygaszacz ekranu zabezpieczony hastem (skrét # + L), lub wygaszacz sam powinien sie
wiaczy¢ po okreslonym interwale czasu np. 10 minutach. Zakoriczenie pracy zawsze powinno
polega¢ na wylgczeniu wszystkich dziatajgcych aplikacji oraz wytgczeniu komputera i

uporzadkowaniu nosnikéw danych.
Kopie bezpieczenistwa

Jest to podstawowe zabezpieczenie chronigce przed utratg danych. Powinny by¢ wykonywane
regularnie, a obejmowac powinny nie tylko bazy danych, ale réwniez dane gromadzone na
dyskach komputeréw. Wskazane jest, aby w kopie wykonywaty sie automatycznie z okreslong
czestotliwoscig, a jesli nie jest to mozliwe to wskazane jest, aby zostata do tego powotana osoba,

ktorej zadaniem bedzie sporzadzanie kopii lub weryfikowanie czy rzeczywiscie zostaty wykonane.
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Ponadto, kopie bezpieczenstwa powinny by¢ przechowywane w innej fizycznej lokalizacji niz

komputery, ktérych wykonywana jest kopia danych.

Nosniki danych

Dos¢ powszechne jest zapominanie o tym, iz na nosnikach danych mogg by¢ zgromadzone dane.
Niestety czesto ulegaja one zagubieniu, a dane na nich zgromadzone mogg wodwczas byc
udostepnione osobom niepowotanym (znalazcy). Aby uchronic sie przed tym zagrozeniem nalezy
szyfrowaé przechowywane dane, a takze zawsze by¢ w posiadaniu ich kopii danych. Ponadto w
komputerach nalezgcych do LGD nie nalezy umieszczaé nieznanych nosnikow bowiem mogg

zawierac szkodliwe oprogramowanie, doprowadzi¢ do zwarcia i uszkodzenia sprzetu.

Komputery przenosne

Podobnie jak w przypadku nosnikdw danych, dane znajdujace sie w komputerach przenosnych
powinny sie znajdowac¢ na partycjach szyfrowanych. Nalezy réwniez uwazaé¢ na sposdb
przewozenia sprzetu np. samochodem — laptop powinien by¢ przewozony np. przypiety pasami i
niepozostawiany w samochodzie podczas nieobecnosci jego uzytkownika. Istotne sg réwniez
czynniki atmosferyczne — bardzo niskie temperatury mogg doprowadzi¢ do uszkodzenia sprzetu.
Jesli laptopy sg wykorzystywane do pracy w LGD’ach to nalezy je rowniez przypinaé linkg

bezpieczenstwa.

Oprogramowanie antywirusowe

Jest to niezbedny element kazdego komputera, stanowi podstawowg zapore zabezpieczajaca
przed dziataniem wiruséw, koni trojanskich, robakéw internetowych. Antywirusa nie mozna

wytaczaé, ani blokowac jego aktualizacji.

Firewall — zapora ogniowa

Jest to oprogramowanie chronigce przed atakiem z zewnatrz sieci internetowej. Standardowo
jest wbudowane w system Windows, ale moze by¢ réwniez zainstalowane jako dodatkowe

oprogramowanie. Nie wolno wytgcza¢ tego oprogramowania.

Konserwacja i przeglady systemu

System informatyczny wymaga regularnych usprawnien i konserwacji. Niestety jego dziatanie

moze by¢ zaktdcone awariami, ktére negatywnie przektadajg sie na zachowanie procesu ciggtosci
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pracy i potencjalng utrate danych (jesli nie sg sporzagdzane kopie danych). To zadanie nalezy

powierzy¢ osobie majacej odpowiednig wiedze i doswiadczenie.
Przechowywanie danych osobowych

8.1. Zasady ogodlne

Czas przetwarzania danych osobowych ograniczony jest m.in. przez ustawe o ochronie danych
osobowych. Termin branzowy okreslajacy czas przetwarzania (przetrzymywania danych
osobowych i to kiedy nalezy dane osobowe anonimizowac lub je usung¢ nazywa sie: retencja
danych osobowych. Zgodnie z przepisami prawa dane bedg usuwane, np. w przypadku LGD w
nastepujgcych sytuacjach:

e gdy nalezy zaprzestac je przetwarzaé (skonczyt sie cel przetwarzania, LGD zakonczyto
dziatalno$¢ na podstawie odrebnych przepiséw, co oznacza, ze administrator danych
osobowych znikt),

e gdy zazada tego osoba, ktérej dane dotyczg (moze to uczyni¢ poprzez ztozenie sprzeciwu,
odwotanie zgody lub rozwigzanie umowy),

e gdy Generalny Inspektor Ochrony Danych Osobowych nakaze zaprzestaé przetwarzania

danych osobowych w trybie art. 18 ust. 1 ustawy o ochronie danych osobowych.

Dane osobowe mozna przetwarzac przez caty okres istnienia przestanki ich legalnosci, tj. kiedy cel
przetwarzania jest ciggle aktualny. Co do zasady dane osobowe przetwarza sie do momentu
osiggniecia celu, dla ktérego rozpoczeto ich przetwarzanie. Dane osoby mozna usuwac bez jej
zgody. W zwigzku z tym a contrario dane osobowe mozna przetwarzac:

e jezeli podstawg byta zgoda do przetwarzania,

e w sytuacji, gdy dane przetwarzane s3 w celach marketingowych witasnych towaréw i
ustug administratora — do momentu ztozenia sprzeciwu przetwarzania w tym celu lub gdy
zniknie powdd ich przetwarzania,

e gdy dane przetwarzane sg w celu realizacji umowy — do czasu zrealizowania jej
postanowien i wygasniecia roszczen (proces windykacji zalicza sie do okresu waznosci
roszczen),

e gdy dane nalezy przechowywac na podstawie obowigzujgcych przepisow prawa — do
czasu, gdy éw obowigzek wygasnie (dane osobowe pracownikéow nalezy przechowywad
50 lat liczac od 1 stycznia roku nastepnego po dacie ich wytworzenia, co wynika z

Rozporzadzenia MPiPS z 28 maja 1996 r., a dla poréwnania dane osobowe kandydatéw
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do pracy przechowuje sie w zaleznosci od zamieszczonej klauzuli, tj. zalezy od tego czy w
klauzuli jest wskazanie o wyrazeniu zgody na przetwarzanie na konkretne stanowisko, czy

takie oswiadczenie jest ztozone ogdlnie).

8.2. Proces usuwania danych osobowych

Przez proces usuwania danych osobowych rozumie sie zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczy. Dane,
ktore powinny podlegaé niezwtocznemu usuwaniu to:

e imie i nazwisko (takze rodowe),

e dane korespondencyjne,

e numery telefondw, komunikatoréw, identyfikacyjne (NIP, PESEL),

e adresy e-mail.
Niektére z nich samodzielnie nie bedg stanowity danych osobowych, ale mogg utatwi¢ kontakt z
dang osobg, ktéra odwotujgc zgode lub wnoszac sprzeciw na przetwarzanie danych po
ponownym kontakcie moze z tego powodu wnies$¢ skarge do GIODO.
Ustawa o ochronie danych osobowych w art. 32 ust. 3 dopuszcza jednak mozliwo$¢é zatrzymania
w zbiorze imienia, imion i nazwiska oraz numeru PESEL lub adresu wytgcznie w celu unikniecia
ponownego wykorzystania danych owej osoby w celach, ktére zostaty objete sprzeciwem
(praktyczne wydaje sie prowadzenie rejestru takich osdb). Reasumujgc ustawodawca nakazat

administratorom usuwac dane umozliwiajgce identyfikacje danej osoby.

8.3. Metody usuwania danych osobowych

Dane osobowe zawarte w dokumentach papierowych powinno sie niszczy¢ za pomoca niszczarki
dokumentoéw, ktéra bedzie skuteczna, np. nie bedzie sie zacinaé lub pozostawia¢ niepocietych
fragmentéw. W przypadku braku niszczarki mozna zastosowaé do tej czynnosci nozyczki z

wieloma ostrzami, np. takie jak do warzyw.

Usuwanie danych z systemow informatycznych nie powinno ograniczy¢ sie wytgcznie do
usuniecia do kosza i jego oprdznienia (system Windows), gdyz dane te w dalszym ciggu beda
mogty by¢ odzyskane. Przyktadami programéw dostepnych na rynku do skutecznego usuwania
danych z systemoéw informatycznych sg Eraser lub FileShredder. Interesujgco przedstawia sie
kwestia usuwania danych w zwigzku z istnieniem kopii zapasowych. Z jednej strony dane
podlegajgce procesowi usuwania powinny by¢ takze usuniete z kopii zapasowych, ale z drugiej
strony kopie zapasowe stuzg do odtworzenia systemoéw informatycznych w przypadku awarii.

Usuniecie pewnych danych z kopii zapasowych, czyli ich modyfikacja mogtaby skutkowaé
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zaburzeniem integralnosci owych kopii przez co mogtyby one stad sie bezuzyteczne, a w pewnych

przypadkach prawo nakazuje je posiadac.

8.4. Anonimizacja danych osobowych
Anonimizacjg nazywamy taka modyfikacje danych osobowych, ktéra nie pozwoli na identyfikacje

osoby, ktérej owe dane dotycza.

Anonimizacja dokumentéw papierowych moze polega¢ na zaczernianiu lub wybielaniu danych
umozliwiajgcych identyfikacje. Szczegdlnie czesto mozna spotkad sie z tego typu praktykami w

zwigzku z dziataniem organéw panstwa (sady, urzedy).

W systemach informatycznych proces modyfikacji uniemozliwiajgcy zidentyfikowanie tozsamosci
konkretnej osoby wydaje sie by¢ bardziej ztozony. W pewnych przypadkach wystarczy w bazie
danych pozmienia¢ dane kazdej z oséb tak, aby nie byta mozliwa ich identyfikacja. Jednak
zdarzajg sie przypadki w tzw. systemach walidowanych, gdzie kazdemu polu przypisana jest
odpowiednia wartos¢. Czesto dokonywana jest anonimizacja zbioréw doraznych

(krétkoterminowych), np. kopia bazy danych do celéw testowych.

9. ADMINISTROWANIE DANYMI OSOBOWYMI W LGD

LGD’y dziatajg na podstawie ustawy o rozwoju lokalnym z udziatem lokalnej spotecznosci, a takze w
oparciu o Prawo o stowarzyszeniach, zwigzane sg z Urzedem Marszatkowskim Wojewddztwa
Podlaskiego umowg o warunkach i sposobie realizacji strategii rozwoju lokalnego kierowanego przez

spotecznosé.
Powyzsze ustawy stanowig juz zrdodto informacji o przetwarzanych zbiorach danych osobowych:

1) Cztonkowie stowarzyszenia
2) RadalLGD
3) Whnioskodawcy
Ponadto LGD'y:
1) zatrudniajg pracownikow,
2) prowadzg i ewidencjonujg doradztwo,
3) zobowigzane sg do publikacji listy cztonkéw stowarzyszenia na stronie internetowej,
4) publikujg na stronie internetowej listy wybranych i niewybranych operacji,
5) prowadzg ewaluacje projektow,

6) moga prowadzi¢ szkolenia / spotkania.
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W LGD’ach nie stwierdzono danych wrazliwych, ale mogg sie pojawic jesli np. stowarzyszanie bedzie
realizowato projekt skierowany do oséb niepetnosprawnych i zbierane bedg zaswiadczenia dotyczace
stanu zdrowia.

Ponizej przedstawione zostang réznorodne zagadnienia dotyczace Lokalnych Grup Dziatania. W wielu
miejscach jest odniesienie do obowigzku informacyjnego oraz zgody na przetwarzanie danych

osobowych, ktére omoéwione zostaty (wraz z przyktadami) z rozdziale 5.5.

Cztonkowie stowarzyszenia

Dziatalnos¢ LGD’6w oparta jest o Prawo o stowarzyszeniach, w zwigzku z powyzszym LGD’y maja
prawo prowadzenia listy cztonkéw stowarzyszenia. Zasady naboru okreslone sg w statucie
stowarzyszenia. Istotne jest to, aby od cztonkdw stowarzyszenia nie uzyskiwaé danych nadmiarowych
bowiem moze by¢ to uznane za nieadekwatng ilos¢ w stosunku do celu przetwarzania (imie i
nazwisko, adres zamieszkania, dane kontaktowe oraz sektor w przypadku osdb fizycznych sg danymi
adekwatnymi do celu przetwarzania). Od cztonkdw stowarzyszania nie ma obowigzku odbierania
zgody na przetwarzanie danych osobowych, natomiast pozostaje koniecznos¢ dopetnienia obowigzku
informacyjnego. Warto zauwazy¢, ze LGD’y sg zobowigzane (w umowie z UMWP) do publikowania
listy cztonkdw stowarzyszenia na stronie internetowej, natomiast nie jest to w zaden sposdb opisane
w postaci przepisu prawa. Wobec tego bez zgody osoby, ktérej dane dotyczg nie mozna powyzszych
danych zamieszcza¢. Aby wywigzac¢ sie z umowy z UMWP nalezy odebra¢ zgody od cztonkdéw

stowarzyszenia. Zbiér nie podlega rejestracji.

Rada stowarzyszenia

Do rady stowarzyszenia obowigzujg zalecenia jak w przypadku cztonkéw stowarzyszenia.

Whioskodawcy

Whioskodawcy sktadajg w LGD wioski o przyznanie pomocy. LGD’y stajg administratorami danych
osobowych wnioskodawcéw na podstawie art. 23 ust. 1 punkt 2 - jest to niezbedne do dla
zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa (ustawa o
rozwoju lokalnym z udziatem lokalnej spotecznosci oraz Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013). W zwigzku z tym LGD’y nie muszg odbiera¢ zgody na
przetwarzanie danych osobowych, natomiast muszg dokona¢ obowigzku informacyjnego. Po
dokonaniu wyboru operacji LGD'y dokumentacje (wybranych operacji) przekazujg UWMP na

podstawie art. 23 ust 1 ustawy o rozwoju lokalnym z udziatem lokalnej spotecznosci.
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Zbiér podlega rejestracji jesli dane s przetwarzane w postaci elektronicznej, np. w arkuszu
kalkulacyjnym zawierajgcym ewidencje ztozonych wnioskéw. Do zbioru wnioskodawcéw mozna
wigczy¢ zbiér Doradztwo. Na kartach udzielonego doradztwa nalezy dokona¢ obowigzku
informacyjnego, ale réwniez zamiesci¢ formute zgody na przetwarzanie danych osobowych bowiem

karty doradztwa nie sg ujete w przepisach prawa.

LGD’y zobowigzane sg réwniez do publikacji na stronie internetowej listy operacji zgodnych z LSR
oraz liste operacji wybranych. W zwigzku z tym, iz pojecie operacji w Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 okreSlone jest bardzo ogdlnie, jako ,projekt, umowa,
przedsiewziecie lub grupa projektow” sugeruje sie umieszczenie na stronie internetowej numeru

projektu (znaku sprawy) bez podawania informacji dotyczgcych danych personalnych wnioskodawcy.
Pracownicy stowarzyszenia

Jest to zbidr przetwarzany zaréwno w postaci elektronicznej jak i papierowej. LGD ma prawo
przetwarza¢ dane pracownikow w oparciu o Kodeks Pracy (art.23, ust 1, pkt 2 jest to niezbedne do dla
zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu prawa). Zbiér nie

podlega rejestracji.
Szkolenia / spotkania

Z reguty spotkania i szkolenia sg dokumentowane w postaci list obecnosci. Nalezy o tym pamietac, ze
i w tym przypadku nalezy dopetni¢ obowigzku informacyjnego oraz odebraé zgode na przetwarzanie
danych osobowych przez LGD. Chociaz od odebrania zgody na przetwarzanie danych mogg wystapic
odstepstwa — uczestnik jest np. beneficjentem Projektu X, a LGD ma juz zgode beneficjenta na
przetwarzanie danych osobowych w zwigzku z udziatem w Projekcie X. Kaida sytuacje nalezy

rozpatrzy¢ indywidualnie. Zbiér nie podlega rejestracji (chyba, ze jest prowadzony elektronicznie).

Ponizej przedstawiamy praktyczny przyktad przygotowania listy obecnosci potgczony ze zgoda oraz

obowigzkiem informacyjnym.
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Lista obecnosci ze szkolenia.....

Imie i nazwisko Zgoda na przetwarzanie danych osobowych | Podpis
Jan Kowalski 0 Wyrazam zgode na przetwarzanie moich

danych osobowych w celu .... przez ...
Anna Nowak 0 Wyrazam zgode na przetwarzanie moich

danych osobowych w celu .... przez ...
0 Wyrazam zgode na przetwarzanie moich
danych osobowych w celu .... przez ...

Administratorem Pani/Pana danych osobowych jest... itd.

Formularze na stronie internetowej

Formularze mogg by¢ wykorzystywane do kontaktowania sie LGD jak i do zapisania sie do tzw.
newsletter’a. W obu przypadkach przesytanie danych powinno odby¢ sie protokotem szyfrowanym. |
w obu przypadkach nalezy dopetni¢ obowigzek informacyjny oraz uzyskac¢ zgode na przetwarzanie
danych osobowych (w przypadku newsletter’a w celu informowania o dziatalnosci stowarzyszenia, w
przypadku formularza kontaktowego w celu prowadzania korespondencji z LGD). Adresy kontaktowe
uzyskane poprzez zapisanie sie do newsletter’a tworzg elektroniczny zbiér danych osobowych

podlegajacy rejestracji.
Wizerunek

Niejednokrotnie szkolenia czy tez konferencje utrwalane sg na zdjeciach. Nalezy pamietac o tym, ze
wizerunek réwniez jest dang osobowa i nie mozna go dowolnie wykorzystywac. Zdjecie mozna

opublikowaé gdy osoba ujeta na zdjeciu jest:

e czescig wiekszej catosci, jako jedna z wielu oséb tworzgcych jakies zgromadzenie, a jej
usuniecie nie zmienitoby wymowy obrazu,
e powszechnie znana, a zdjecie zrobiono w czasie petnienia przez nig funkcji publicznych,

spotecznych, zawodowych®.

Powierzenie danych

*Ustawa z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych Dz.U. 1994 nr 24 poz. 83
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LGD’y mogg dane, ktérymi administrujg powierzy¢ innym podmiotom. Do podmiotéw tych zaliczy¢

mozna:

e podmioty wykonujgce swiadczenia z zakresu medycyny pracy,

e firme Swiadczacg ustugi BHP,

e firme, na ktérej serwerach przetwarzane sg dane wnioskodawcoéw,
e firmy audytorskie,

e firmy, ktérym zlecono badania ewaluacyjne.

W sytuacji powierzenia danych osobowych konieczne jest podpisanie umowy powierzenia danych

osobowych.

Ciggtosc dziatania

Warto pamietac o tym, aby zapewnic¢ pracownikom LGD’éw ciggtos¢ pracy, ktdrg zaktécic mogg np.
awarie komputera. W takich sytuacjach oczywiscie nalezy zwrdcié sie do informatyka
wspotpracujgcego ze stowarzyszeniem. Niestety jednak czasem zdazyé sie moze, ze osoba
odpowiedzialna za kontakt jest nieobecna, a pozostali pracownicy nie sg w posiadaniu danych
kontaktowych. Aby zapobiec powyzszej sytuacji nalezy numer telefony do informatyka umiesci¢ w

znanym wszystkim miejscu.

Bywa rowniez tak, ze informatyk znajduje sie na urlopie, a awarig ma sie zaja¢ inna osoba (firma).
Czesto napotykanym problemem w takich sytuacjach jest nieznajomos¢ logindéw i haset do aplikacji,
routera, serwera, a w zwigzku z tym niemozliwe moze staé sie usuniecie problemu lub bardzo
utrudnione (ewentualnie bardzo kosztowne). W celu unikniecia opisanej sytuacji nalezy zadbac o to,

by hastfa i loginy wraz z nazwami systemow znalazty sie w zamknietej kopercie zdeponowanej u ADO.

Zbiory danych w arkuszach kalkulacyjnych

Czestg praktyka jest przetwarzanie danych osobowych z wykorzystaniem arkuszy kalkulacyjnych. Nie
sg to jednak aplikacje dedykowane do typowej pracy bazodanowej, niemniej wielokrotnie s do tego
celu uzywane (np. spis cztonkdw stowarzyszenia). Problemem arkuszy kalkulacyjnych jest fakt, iz nie
odnotowujg daty pierwszego wprowadzenia danych do systemu oraz identyfikatora osoby, ktéra to

uczynita. Jednak z tym problemem mozna sobie poradzi¢ dodajgc dwie kolumny w arkuszu:

e data pierwszego wprowadzenia danych,

e imie i nazwisko osoby, ktéra dane wprowadzita.
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10. INSTRUKCJA WDROZENIA POLITYKI BEZPIECZENSTWA

Przed przystgpieniem do wdrozenia polityki bezpieczenstwa nalezy zapoznac sie z polityka ochrony
danych osobowych dotgczong do niniejszego opracowania. Moze sie okaza¢, ze niektére procedury
nalezy zmodyfikowac¢ lub usungé zataczniki np. wykaz oséb posiadajgcych klucze do budynku
(UWAGA — nie kazdy zatgcznik mozna usungé, wykaz niezbednych elementéw polityki znajduje sie w
rozdziale 5.1). Opracowana polityka stanowi jedynie szablon, ktéry mozina zmodyfikowac i
dostosowac¢ do wymagan danej organizacji. Nalezy réwniez pamietaé o tym, ze polityka wymaga

regularnych analiz oraz aktualizacji.
Krok 1

Nalezy podjgé decyzje w sprawie powota ABl. W podjeciu decyzji pomocne bedzie zapoznanie z
rozdziatem 11 Administrator bezpieczenstwa informacji oraz z rozdziatem 12 Pytania i Odpowiedzi —
czy warto powotaé ABI. Jesli odpowiedz bedzie twierdzgca nalezy uzupetni¢ zatacznik nr 1 oraz
przestac do GIODO wypetniony wniosek o zarejestrowanie ABlI w rejestrze GIODO

(zgtoszenie_ABI_GIODO.docx).  Zgtoszenia mozna réwniez  dokonaé¢  poprzez  ePUAP:

http://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/zgloszenie-powolania-administratora-

bezpieczenstwa-informacji-do-rejestracji-generalnemu

UWAGA - zgtoszenia nalezy dokonac w terminie 30 dni od daty powotania ABI.
Krok 2

Wykaz budynkdéw i pomieszczen wykorzystywanych do przetwarzania danych osobowych — zatgcznik
nr 2. Na tym etapie wypisujemy wszystkie miejsca przetwarzania danych. Przy okazji nalezy sprawdzi¢
zabezpieczenia przetwarzanych danych i je réwniez wypisaé. Dla miejsc szczegdlnie wrazliwych

(serwerownia, archiwum) — najlepiej wykonac opis zabezpieczen oddzielnie.

Krok 3

Identyfikacja zbioréw danych stowarzyszenia (zatacznik nr 3) — aby chroni¢ dane najpierw nalezy

okresli¢ co mamy chronic. Istotng czescig tego etapu jest:

e wytypowanie wszystkich zbioréw danych osobowych,

e zbadanie legalnosci przetwarzania danych osobowych (art. 23 ustawy o ochronie danych
osobowych oraz rozdziat 5.4 niniejszego opracowania),

e zbadanie zbiorow pod katem zakresu gromadzonych danych (czy przypadkiem nie zbieramy

danych zbednych, nadmiarowych)
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e dodatkowo nalezy ocenic¢ czy zbidr podlega rejestracji, jesli tak — czy rejestracji w zbiorze ABI
(jesli jest powotany) czy w rejestrze GIODO (gdy ABI nie zostat powofany i gdy zbidr zawiera

dane wrazliwe) — rozdziat 5.6 niniejszego opracowania.

Na tym etapie warto przejrze¢ wszystkie deklaracje, formularze, listy obecnosci ze szkolen
stosowane przez LGD. Zwréci¢ nalezy szczegdlng uwage na klauzule zgody (jesli s3 wymagane) oraz

obowigzek informacyjny i naniesé¢ zmiany jesli sg konieczne.

Krok 4

Struktura zbioréw danych — zatgcznik nr 4. W zataczniku zostat wykonany przyktadowy opis zbioréw
danych, ktéry oczywiscie nalezy zweryfikowa¢ pod katem danych przetwarzanych przez LGD.
Dodatkowo umieszczony jest plik w katalogu Zatgcznik nr 4 — StrykturyDanych.pdf — plik ten mozna
nagra¢ na ptycie CD i dotgczy¢ do dokumentacji. Jest to opis struktury danych przetwarzanych w

programie Ptatnik, ktory stuzy do przekazywania informacji do ZUS.

Opisu wymaga kazdy zbiér danych. Tak jak wczesniej zostato wspomniane najlepiej:

e zwrdci¢ sie do producenta o opis struktury zbiorow danych (warto o tym pamietac
zamawiajgc oprogramowanie do oceny wnioskow - warto zawrzec¢ ten wymog w umowie,
jako przyktad mozna wskazac¢ sposéb opisu programu Ptatnik),

e ewentualnie mozna zafaczy¢ do polityki instrukcje obstugi danej aplikacji,

e |ub wykona¢ zrzuty z ekranu przedstawiajgce formularze do wprowadzania danych,

e ostatecznie mozna przygotowad opis przetwarzanych pdl informacyjnych (tak jak w chwili

obecnej jest to zrobione w zatgczniku).

Krok 5

Sposdb przeptywu danych pomiedzy systemami — zatgcznik nr 5. Istotg tego etapu jest okreslenie w
jaki sposdb pomiedzy jakimi programami przekazywane sg dane. Jesli obstuga kadr i ptac nie jest
prowadzona przez zewnetrzng firme to z catg pewnoscig wykorzystywany jest program Ptatnik, a
dane do Ptatnika sg eksportowane z innych programéw kadrowo-ptacowych — tak wiec jest to juz
jedno miejsce przeptywu danych. Ponadto nalezy rozwazy¢ kazdy system wykorzystywany przez LGD
i umiesci¢ na schemacie. Na chwile obecng nie stwierdzilismy dodatkowego przeptywu danych
pomiedzy systemami. W momencie wdrozenia elektronicznej oceny wnioskéw nalezy zatacznik

uzupetnié.

Krok 6
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Osoby upowaznione do przetwarzania danych osobowych.

Na poczatek nalezy sprawdzi¢ i uzupetni¢ upowaznienie (zatgcznik nr 6) — nalezy dodac / lub usungé
systemy informatyczne oraz zbiory danych przetwarzanych w LGD. Zostaty przygotowane dwie
wersje upowaznienia — wersja | jest bardziej skomplikowana pod katem rodzaju uprawnien
(wprowadzanie, modyfikacja, usuwanie, archiwizacja etc.). Wersja |l jest uproszczona i rGwniez moze

by¢ z powodzeniem stosowana w LGD.

Nastepnie nalezy zapoznaé osoby, ktdre majg uzyska¢ upowaznienia do przetwarzania danych
osobowych z przyjeta politykg oraz przepisami prawa. UWAGA — zapoznani powinni by¢ pracownicy,
rada stowarzyszenia, ktéra ocenia wnioski, stazysci etc. Czyli wszystkie osoby majgce dostep do

danych osobowych.

Po zapoznaniu z obowigzujgcymi przepisami nalezy odebrac¢ oswiadczenia o poufnosci (Zatacznik nr
12). Nastepnie ABI lub ADO nadaje upowaznienie do przetwarzania danych osobowych (zatacznik nr
6) i dang osobe wprowadza do ewidencji oséb upowaznionych (zatgcznik nr 7). Ewidencja powinna
by¢ aktualizowana za kazdym razem gdy dojdzie do zmiany (nowy pracownik, odejscie pracownika,
zmiana sktadu rady LGD). Wymagane jest rowniez anulowanie upowaznienia — zatgcznik nr 13.
Warto przy tym pamieta¢, ze jesli dane przetwarzany w systemie informatycznym to nalezy konto

takiego uzytkownika zawiesic.
Krok 7
Rejestr zbioréw ABI lub rejestracja w rejestrze GIODO.

Bazujac na uzupetnionym zataczniku nr 3 - wykaz zbioréw danych, mozna przejs¢ do rejestru zbioréw
danych. Jesli powotany byt ABI wdwczas wystarczy jawny rejestr ABI — zatgcznik nr 10 (chyba, ze
chodzi o zbiory danych wrazliwych, ktére nalezy zarejestrowac w rejestrze GIODO, a przetwarzanie w
zbiorze mozna rozpoczgé dopiero po uzyskaniu potwierdzenia zarejestrowania zbioru). Jesli ABI nie
zostat powotany, ADO ma obowigzek zarejestrowaé zbidr w rejestrze GIODO. W tym celu nalezy
dokonac rejestracji na stronie https://egiodo.giodo.gov.pl/formular_step0.dhtml, jesli LGD dysponuje
podpisem cyfrowym to nalezy wniosek podpisac cyfrowo, a jesli nie ma podpisu cyfrowego wniosek

nalezy wydrukowaé, podpisac i przesta¢ do GIODO.
Krok 8

Powierzenie danych — rozdziat 6 niniejszego opracowania. Na tym etapie nalezy przyjrzeé sie

wszystkim ustugom zewnetrznym i zbadaé czy tez nie zachodzi koniecznos¢ podpisania umowy
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powierzenia danych osobowych (zatacznik 17). Istotne w umowie powierzenia jest okreslenie celu
powierzenia danych oraz zakresu powierzenia danych. Moze sie réwniez okaza¢, ze podpisane przez
LGD umowy juz zawierajg klauzule powierzenia danych, wéwczas nie ma koniecznosci zatgczenia
dodatkowego dokumentu. ABI lub ADO powinien uzupetni¢ réwniez zatgcznik nr 18 zawierajacy

ewidencje powierzen danych osobowych.

Krok 9

Jesliistnieje taka potrzeba mozna przygotowac dodatkowe zataczniki. Do polityki bezpieczenstwa jest
dotaczony zatgcznik nr 16 - ewidencja oséb upowaznionych do posiadania kluczy do budynku. Nie jest
to niezbedny element polityki, jednak moze zwiekszy¢ kontrole nad kluczami bedgcymi w posiadaniu

pracownikéw LGD.

Krok 10

Sprawdzenia zgodnosci przetwarzania danych z obowigzujagcymi przepisami. Jest to ustawowym
obowigzkiem ABI. Najpierw nalezy przygotowac plan sprawdzen na okres nie krétszy niz kwartat, nie
dtuzszy niz rok. Plan sprawdzen (zatacznik nr 8) powinien by¢ przedtozony ADO przynajmniej na 2
tygodnie przed okresem objetym sprawdzeniem i zawiera¢ minimum jedno sprawdzenie. Nastepnie
w okresie 30 dni od sprawdzenia ABI powinien ztozyé pisemne sprawozdanie z przeprowadzonej

kontroli (zatacznik nr 9).

Czynnosci wykonywane regularnie

e Nowy pracownik, stazysta, cztonek rady — nalezy przeszkoli¢ z ochrony danych osobowych,
odebraé podpisane oswiadczenie o poufnosci i nadaé¢ upowaznienie do przetwarzania danych
osobowych oraz zaktualizowa¢ ewidencje oséb upowaznionych. Dziatania powyzsze powinny
nastgpi¢ niezwtocznie po wystgpieniu powyzej sytuacji.

e Odejscie pracownika, stazysty, cztonka rady — nalezy anulowa¢ upowaznienie do
przetwarzania danych osobowych oraz zaktualizowaé ewidencje oséb upowaznionych.

e Podpisanie dowolnej umowy — powinno by¢ zawsze przeanalizowane pod katem ochrony
danych osobowych ze szczegdlnym uwzglednieniem dostepu do danych osobowych przez
zleceniobiorce. Jesli powyisze przestanki zostang spetnione nalezy zawrze¢ powierzenie
danych w umowie gtéwnej lub podpisa¢ umowe dodatkows.

e Zmiany w rejestrze zbioréw danych osobowych (prowadzonym przez ABI lub GIODO) — nalezy
na biezgco analizowaé, czy nie powstat nowy zbiér, lub czy tez nie zaszty zmiany w zbiorze juz

zarejestrowanym (np. poprzez zmiane podmiotu, ktéremu powierzono dane).
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e Zakup / zmiana oprogramowania — je$li oprogramowanie stuzy do przetwarzania danych
osobowych nalezy je zaktualizowaé¢ schemat przeptywu danych pomiedzy systemami
informatycznymi, oraz nanies¢ zmiany w strukturze zbioréw danych (o ile jest to konieczne).
Warto w tym miejscu raz jeszcze przypomnied, iz najtatwiej od producenta oprogramowania
uzyskac strukture zbioréw danych jeszcze przed zawarciem umowy kupna.

e Przygotowywanie list obecnosci / formularzy zgtoszeniowych etc. — przy kazdym
wspomnianym dziataniu nalezy okresli¢ podstawe legalnosci (Art. 23 ust. 1 ustawy o ochronie
danych osobowych), a takze cel przetwarzania danych osobowych oraz wtasciwie napisac

obowigzek informacyjny.

11. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI
Administrator bezpieczedstwa informacji jest osobg, ktéorg ADO moze powota¢ do przejecia
obowigzkéw w zakresie ochrony danych osobowych. Warto, przy tym zauwazyé, ze nie zwalnia to

ADO z odpowiedzialnosci.
Do gtéwnych zadan ABI, przewidzianych ustawa, nalezy:

1) zapewnianie przestrzegania przepisdw o ochronie danych osobowych:
a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
b) nadzorowanie opracowania i aktualizowania polityki bezpieczenstwa oraz instrukcji
zarzadzania systemem informatycznym
c) kontrola przestrzegania zasad okreslonych w opracowanej dokumentacji,
d) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych (np. poprzez szkolenia);
2) prowadzenie (wewnetrznego) rejestru zbiorow danych przetwarzanych przez ADO,
3) na wniosek GIODO - przeprowadzanie sprawdzen zgodnosci przetwarzania danych

osobowych.

Jesli ADO nie zdecyduje sie na powotanie ABI to do jego obowigzkéw nalezeé beda:
a) opracowanie i aktualizowanie polityki bezpieczenstwa oraz instrukcji zarzadzania
systemem informatycznym,
b) zapewnienie przestrzegania zasad okreslonych w opracowanej dokumentacji,
c) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych osobowych z

przepisami o ochronie danych osobowych (np. poprzez szkolenia),
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d) zgtaszanie zbiorow do rejestru GIODO.

Wymagania wobec ABI

1) Musi posiada¢ petng zdolnos¢ do czynnosci prawnych oraz korzystaé z petni praw
publicznych;
2) Musi posiadaé odpowiednig wiedze w zakresie ochrony danych osobowych;

3) Nie moze by¢ karany za umyslne przestepstwo.

Powotany ABI Niepowotany ABI
Opracowanie i aktualizacja
dokumentacji ochrony danych Wykonuje ABI Wykonuje ADO
osobowych
Kontrola przestrzegania zasad
okreslonych w opracowanej Wykonuje ABI Wykonuje ADO
dokumentacji
Sprawdzanie zgodnosci
przetwarzania danych i ADO jest zwolniony z tego
L Obowigzek ABI .

osobowych z przepisami oraz obowigzku
opracowanie sprawozdania
Zapewnianie zapoznania 0séb ] )

. . . Wykonuje ABI Wykonuje ADO
upowaznionych z przepisami)

ABI prowadzi wewnetrzn
. . L, . P y ¢ . y ADO zgtasza zbiory do
Rejestrowanie zbioréw rejestr zbiorow wymagajacych . . }
. B rejestracji w rejestrze GIODO
rejestracji

Kontrole na wniosek GIODO ABI nie dotyczy

12. PYTANIA | ODPOWIEDZI
Czy w Lokalnych Grupach Dziatania korzystne jest powotanie Administratora
Bezpieczenstwa Informac;ji?
Ze wzgledu na specyfike dziatania Lokalnych Grup Dziatania wydaje sie zasadnym powotanie
ABI. Przemawia za tym, w pierwszej kolejnosci, fakt, iz bardzo czesto zdarza sie, ze osoba
zarzadzajgca LGD (np. prezes) nie jest etatowym pracownikiem, a obowigzki spoczywajgce
na administratorze danych osobowych mogg znacznie obcigzy¢ te osobe. Moze to
negatywnie wptywaé na jakos$¢ wypetniania obowigzkow, a przez moze to rodzi¢ ujemne
konsekwencje prawne — takze na gruncie prawa karnego. W zwigzku z tym istniejg 2

mozliwosci:
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e powotanie ABI spos$réd pracownikdw LGD, co moze wydawaé sie analogicznie
niekorzystne z perspektywy wdrazania prowadzonych kontroli przez ,kolege z
pracy”, czy tez ,podwtadnego”, a po drugie kadry LGD nie sg na tyle liczne, a zasoby
finansowe tak znaczne, aby tworzy¢ odrebny etat dla ABI,

e powotanie ABI spoza pracownikéw i cztonkéw LGD, co stworzy strukture partnerska
i biznesowg, a klauzule zawarte w umowie mogg wptynac¢ na jakos¢ wypetniania

obowigzkéw oraz roztozenie odpowiedzialnos¢ za ewentualne wady.

Czy w ramach funkcjonowania Lokalnych Grup Dziatania dopuszczalne i uzasadnione jest
wykonywanie, przechowywanie kserokopii dowodu osobistego cztonkéw LGD lub innych

osob?

Tak, jesli jest to uzasadnione przepisami prawa lub przestankami legalnosci przetwarzania
danych osobowych. W opinii GIODO w analogicznej sprawie czytamy: ,Z punktu widzenia
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, kazdy administrator danych
(m.in. bank), aby modc legalnie przetwarza¢ dane osobowe, wtym je pozyskiwaé, musi
wykazaé sie uprawniajgcg go do tego podstawg. W przypadku danych osobowych tzw.
zwyktych, jak np. imie inazwisko, adres zamieszkania czy numer PESEL, musi spetni¢
przynajmniej jedng z pieciu, enumeratywnie wymienionych w art. 23 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych, przestanek. Jedng z nich jest istnienie
szczegblnego przepisu prawa, ktéry uprawnia do wykorzystywania danych osobowych.

W przypadku bankéw przepisem uprawniajgcym je do pozyskiwania od klientéw danych
osobowych zawartych w dowodzie osobistym jest art. 112 b ustawy z dnia 29 sierpnia 1997 r.

Prawo bankowe, zgodnie z ktdérym, banki mogg przetwarza¢ dla celdw prowadzonej

dziatalnosci bankowej informacje zawarte w dokumentach tozsamosci oséb fizycznych.

Przepis ten legalizuje zatem pozyskiwanie przez banki danych osobowych zawartych

w dowodach osobistych klientow.

Samo_kserowanie dowoddw jest zas, w opinii Generalnego Inspektora Ochrony Danych

Osobowych, czynnoscig stricte techniczng. Taki poglad wyrazony zostat réwniez w wyroku
Naczelnego Sgdu Administracyjnego z 19 grudnia 2001 r. (sygn. akt Il SA 2869/2000), zgodnie
z ktérym gromadzenie danych poprzez wykonanie kopii dokumentu zawierajgcego dane

osobowe jest kwestig techniczng; postugiwanie sie taka, czy inng technika utrwalania tych
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danych (kopiowanie lub przepisywanie) nie przesadza samo przez sie o legalnosci albo

nielegalnoéci tego utrwalania (przetwarzania)”*°.

Czy pracownik administracyjny lub staizysta w LGD organizujacy szkolenia, nabory
whnioskow etc. musi mie¢ upowaznienie do przetwarzania danych osobowych?

Tak. Upowaznienie do przetwarzania danych osobowych muszg mieé wszyscy pracownicy
majgcy dostep do danych. Warto podkreslié, ze oprdcz pracownikdédw takie upowaznienia

powinni posiada¢ cztonkowie ciat kolegialnych LGD*'.

Inne pytania by¢é moze naptyng od LGD....

13. KONSEKWENCJE DZIAtAN NIEZGODNYCH Z PRAWEM
W celu ustalenia ewentualnej odpowiedzialnosci za niezgodnos¢ dziatan (lub ich braku) z przepisami
dotyczgcymi ochrony danych osobowych nalezy ustali¢ kto (podmiot) i w jakim zakresie doszto do

naruszen.

13.1. Podmioty mogace ponosi¢ odpowiedzialnos¢
ADO

W pierwszej kolejnosci nalezy wskaza¢ administratora danych osobowych (ADO), ktéry jest
odpowiedzialny za catoksztatt obowigzkéw wynikajgcych z ustawy o ochronie danych osobowych
oraz aktédw wykonawczych. ADO odpowiada za prawidtowe funkcjonowanie proceséw, wdrozen
oraz petni nadzér nad danymi osobowymi. Mozna stwierdzi¢, iz ADO ponosi petng
odpowiedzialnos¢ i jest gtdwnym podmiotem, na ktérego wskazuje ustawa w przypadku
ustalania odpowiedzialnosci. Pomimo delegowania niektdrych zadan odpowiedzialnos¢ ADO
bedzie nadal miata charakter petny, a jego odpowiedzialnos¢ rozcigga sie na dziatania innych

podmiotdéw, ktére wykonujg okreslone zadania na podstawie umowy powierzenia.
ABI

Nie pojawity sie natomiast zadne przepisy karne dotyczace odpowiedzialnosci Administratora

Bezpieczenstwa Informacji (ABI), ktéry zawsze odpowiada przed ADO. Jego odpowiedzialnos¢

30 http://www.giodo.gov.pl/332/id_art/2839/j/pl/.
*! por. M. Jendra (red.), Ochrona danych medycznych w 2015 r. Prawo, praktyka, wzory dokumentéw wedfug najnowszych
przepiséw, Warszawa 2015, s. 76.
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moze mie¢ charakter pracowniczy, gdy jest zatrudniony na umowe o prace (sankcje z Kodeksu
Pracy), a gdy obowigzki ABI wynikajg z innej podstawy (umowa zlecenia, zlecenie zadan innej
firmie), to jego odpowiedzialno$¢ bedzie na podstawie ww. umow oraz Kodeksu Cywilnego.
Jedyng sankcjg przewidziang w ustawie wobec ABI jest wykreslenie go z rejestru przez GIODO w

przypadku niedopetnienia obowigzkdw, co utrudni ponowny wpis w przysztosci.
Zleceniobiorca

Art. 31 ust. 3 ustawy o ochronie danych osobowych ustanawia odpowiedzialno$¢ podmiotu
(zleceniobiorcy, procesora) takg jak ponosi ADO, ktéremu dane osobowe zostaty powierzone, za
ktorych zabezpieczenie jest odpowiedzialny (artykuty 36-39a ustawy o ochronie danych
osobowych). Pomimo tych zapisow odpowiedzialno$¢ w pierwszej kolejnosci ponosi ADO, a

dopiero potem procesor (art. 31 ust. 4).
Osoby upowaznione do przetwarzania danych

W praktyce zdarzajg sie sytuacje, w ktorych pracodawca upowaznia pracownika do przetwarzania
danych osobowych, ktére powinien chroni¢. Jego odpowiedzialno$¢ bedzie w gtéwnej mierze
przed pracodawcg (ADO), ale ustawa o ochronie danych osobowych dopuszcza mozliwosé
pociggniecia go do odpowiedzialnosci karnej (art. 51 ustawy o ochronie danych osobowych). Jesli
inspektor GIODO podczas kontroli uzna, iz dany pracownik winien jest okreslonym uchybieniom,

to moze zobowigza¢ pracodawce do wszczecie postepowania dyscyplinarnego (art. 17 ust. 2).

13.2. Rodzaje postepowan

Przepisy administracyjne

Art. 22 ustawy o ochronie danych osobowych stanowi, iz postepowanie w sprawach
uregulowanych w owej ustawie prowadzi sie w oparciu o przepisy Kodeksu Postepowania
Administracyjnego o ile przepisy ustawy nie stanowig inaczej (np. zastosowanie przepiséw
karnych). GIODO zatem w przypadku naruszenia ww. przepisOw wszczyna postepowanie
administracyjne, ktorego celem jest przywrdcenie stanu zgodnego z prawem, a w szczegolnosci

przestankami wszczecia bedzie:

e brak pisemnej umowy powierzenia,
e brak prowadzonych ewidencji oséb upowaznionych,
e brak dokumentacji, np. polityki bezpieczenstwa,

e brak zmian haset czesciej niz 30 dni,
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e brak mozliwosci systemu do przygotowania raportu z danymi osobowymi lub raport nie

bedzie kompletny.
Przepisy egzekucyjne

Jezeli GIODO podczas kontroli nakaze usung¢ braki, a pomimo to przewidziany ustawg stan
prawny nie zostanie przywrocony, to GIODO moze podjgé dziatania egzekucyjne. W pierwszej
kolejnosci bedzie to upomnienie, pdzniej moze zosta¢ wystawiony tytut wykonawczy oraz
skierowany wniosek do organu egzekucyjnego o wszczecie tegoz postepowania. Przy tej okazji
nalezy rozrézni¢ postepowanie egzekucyjne o charakterze niepienieznym (GIODO jest
wierzycielem i organem egzekucyjnym) oraz pienieznym (GIODO — wierzyciel, organ egzekucyjny
— naczelnik urzedu skarbowego. Wyrdznia sie nastepujgce S$rodki egzekucyjne: grzywna,

wykonanie zastepcze oraz przymus bezposredni.
Przepisy karne

O doniostosci materii zwigzanej z ochrong danych osobowych swiadczy fakt, iz caty rozdziat 8
owej ustawy nosi tytut: ,Przepisy karne”. Wszelkie przestepstwa zwigzane z ochrong danych
stanowig przestepstwa umysine z wyjgtkiem tych opisanych w art. 51 i 52, w ktdrych wystepek
mozna popetni¢ takze nieumyslnie. Sciganie ww. przestepstw nastepuje z urzedu, co oznacza, iz
zawiadomienie organdw $cigania o mozliwosci popetnienia przestepstwa na danych osobowych
oznacza podjecie przez nie czynnosci zgodnie z procedurami, np. zgtoszenie, iz wyrzucono
dokumenty zawierajgce dane osobowe na smietnik moze uzasadniaé takie zgtoszenie. Oto

przepisy o odpowiedzialnosci karnej z ustawy o ochronie danych osobowych:
Art. 49 [Przetwarzanie danych przez nieuprawnionego]

1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo
do ktdrych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

2. JezZeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglgdy polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg,
partyjng lub zwigzkowq, danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu
seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat 3.

Art. 51 [Udostepnianie danych osobom nieuprawnionym]
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1. Kto administrujgc zbiorem danych lub bedgc obowigzany do ochrony danych osobowych
udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

Art. 52 [Naruszenie obowigzku zabezpieczenia danych] Kto administrujgc danymi narusza
chocby nieumysinie obowigzek zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do roku.

Art. 53 [Niezgtoszenie danych do rejestru] Kto bedgc do tego obowiqzany nie zgtasza do
rejestracji zbioru danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do roku.

Art. 54 [Niedopetnienie obowigzku poinformowania] Kto administrujgc zbiorem danych nie
dopetnia obowigzku poinformowania osoby, ktdrej dane dotyczq, o jej prawach lub przekazania
tej osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w niniejszej ustawie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54a [Udaremnianie wykonania czynnosci kontrolnej] Kto inspektorowi udaremnia lub

utrudnia wykonanie

czynnosci kontrolnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

dolat2.”

Postepowanie cywilne

Ten typ postepowania moze by¢ wszczety niezaleznie od pozostatych (administracyjne, karne),
gdyz naruszenie uprawnien danej osoby w zwigzku z ochrong danych osobowych moze by¢
podstawg do dochodzenia roszczen na podstawie przepisdw Kodeksu Cywilnego w kwestii débr

osobistych, tj.:

»Art. 23. Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnosé, czes¢, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢
mieszkania, twdrczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostajg pod

ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.
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Art. 24. § 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zqdac
zaniechania tego dziatania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia
moze on takze zqdac, azeby osoba, ktdora dopuscita sie naruszenia, dopetnita czynnosci
potrzebnych do usuniecia jego skutkdw, w szczegdlnosci azeby ztoZzyta oswiadczenie odpowiedniej
tresci i w odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on rédwniez zqdac
zadoscuczynienia pienieznego lub zaptaty odpowiedniej sumy pienieznej na wskazany cel
spofeczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzqdzona szkoda majqtkowa,
poszkodowany moze zqgdac jej naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzisze nie uchybiajg uprawnieniom przewidzianym w innych przepisach, w

szczegolnosci w prawie autorskim oraz w prawie wynalazczym”*.

Warto nadmienié, iz oprdcz ww. wskazanych roszczen istnieje mozliwo$é roszczen na podstawie
art. 415 Kodeksu Cywilnego, co moze nastgpi¢ w sytuacji, gdy, np. ujawnienie danych przyczynito

sie do powstania szkody z winy sprawcy poprzez na przyktad brak zabezpieczen.
ZAPAMIETAJ!

Powotywanie sie na nieznajomo$é przepisow lub nieswiadomo$é ich istnienia nie wytacza

Twojej odpowiedzialnosci!

32 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, Dz. U. z 2016 r. poz. 380, 585.
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